ASP.NET Header Bilgileri
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ASP.NET ile gelistirilmis web uygulamalarina yapilan isteklere dénen cevaplar neticesinde,
uygulamanin ASP.NET Version bilgisini 6grenmek mimkunddr.

HTTP/1.1 200 OK =>

Connection => close

Date => Tue, 08 Dec 2009 00:39:17 GMT
Server => Microsoft-115/6.0
X-Powered-By => PleskWin
X-AspNet-Version =>2.0.50727
Cache-Control => private

Content-Type => text/html; charset=utf-8
Content-Length => 19752

Bu bilginin disariya sizdirilmasinin iki temel sonucu vardir;

e Her yapilan istek sonucunda ASP.NET Version bilgisi cevap olarak dénecegi icin,
normalden daha fazla ziyaretci alan uygulamalar icin ekstra bant genisliginin olusmasi
demektir.

e ikinci ve bizim inceleyecegimiz sorun ise bu tarz bir bilginin sizmasi sonucunda
uygulamaya yonelik spesifik ataklarin yapilmasinin kolaylasacak olmasidir.

ASP.NET Version Bilgisinin Si1zdirilmasinin Sonuglari

ASP.NET Version bilgisinin 6grenilmesi sonucunda uygulamanin kendisinden kaynaklanan
glvenlik acikhklarina yaklasimin degisecegi gibi, ASP.NET'in kendisinden kaynaklanan
glvenlik acikliklarinin denenmesi konusunda daha spesifik yaklasilacaktir.

ASP.NET platformu, glivenlik agisindan, diger platformlara gore bircok konuda iyi olmasina
ragmen[1], ASP.NET'in glvenlik icin getirdigi ozelliklerin yeterli olmadigi durumlarda
bulunmaktadir. Ornegin; ASP.NET istek denetimini[2] vyeterli goren bir gelistirici,
uygulamasina bu denetimden baska herhangi bir glvenlik denetimi yapan fonksiyon /
bilesen eklemediyse, versiyon bilgisinin elde edilmesi sonucunda uygulamadaki bir¢ok alana,
ASP.NET'in kendisinden kaynaklanan girdi denetimi zayifligini kullanarak[3] atak yapmasi ve
basariya ulasmasi kaginilmazdir.

Bu noktada gelistiricinin yanhsiyla beraber ASP.NET in kendisinden kaynaklanan zayifliginin
birlesimi sonucunda atak vyapilsa da, bazi durumlarda gelistiricinin elinde olmayan
durumlarda olusabilir.

Gelistirici, uygulamadaki kimlik denetimiyle ulasilabilen bir dizini glivenli olarak addederken,
ASP.NET Framework 1.0 ve 1.1°de bulunan glivenlik zafiyetiyle[4] bu denetimi asarak ilgili
dizine ulasmak mimkin olmaktadir.
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Gelistiricinin, web uygulama glivenligi konusunda kaynak kod tarafinda yeterince bilgili ve
dikkatli oldugunu varsayarsak, platformun kendisinden kaynaklanan zayifliklari takip
etmedigi ve ilgili coziimleri uygulamaya entegre etmedigi miiddetce, uygulamanin yeterince
glivenli oldugunu soylemek yanlis olacaktir.

ASP.NET Version Bilgisinin S1izmasini Engellemek

ASP.NET konfiglirasyon dosyasi olan web.config'in, <system.web> elementi sinirlari igerisine;
<httpRuntime enableVersionHeader="false" />
satirini eklemeniz, uygulamanizdan ASP.NET Version bilgisinin sizmasini engelleyecektir. [5]

Ayni sekilde eger ASP.NET MVC yapisi kullaniyor ve ASP.NET MVC Version bilgisinin de
sizmasini engellemek istiyorsaniz, global.asax dosyasinda ki Application_Start olayinin
icerisine;

MvcHandler.DisableMvcResponseHeader = true; //C#
MvcHandler.DisableMvcResponseHeader = True //VB

satirini eklemeniz yeterli olacaktir.

Son Durum

Gerekli konfigiirasyonlar yapildiktan sonra uygulamamiza tekrar istek gondererek sonucu
kontrol edebiliriz. [6]

HTTP/1.1 200 OK =>

Connection => close

Date => Tue, 08 Dec 2009 01:27:51 GMT
Server => Microsoft-115/6.0
X-Powered-By => PleskWin
Cache-Control => private

Content-Type => text/html; charset=utf-8
Content-Length => 19752

Referanslar

[1] http://ferruh.mavituna.com/aspnet-guvenligi-ve-platform-tasarimi-oku/
[2] http://docs.google.com/View?id=d4w2g9c 22d5dv22gr

[3] http://www.microsoft.com/technet/security/bulletin/ms07-040.mspx
[4] http://www.securityfocus.com/bid/11342/info

[5] http://dotnetperls.com/x-aspnet-version

[6] http://www.webconfs.com/http-header-check.php

Web Giivenlik Toplulugu | www.webguvenligi.org


http://ferruh.mavituna.com/aspnet-guvenligi-ve-platform-tasarimi-oku/
http://docs.google.com/View?id=d4w2g9c_22d5dv22gr
http://www.microsoft.com/technet/security/bulletin/ms07-040.mspx
http://www.securityfocus.com/bid/11342/info
http://dotnetperls.com/x-aspnet-version
http://www.webconfs.com/http-header-check.php

