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Yaziya baslamadan once bu konuda ki terminolojiden bahsedecek olursak;

Deep Linking
Linklerin ana sayfa yerine spesifik bir sayfayi veya dokiimani géstermesidir.

Ornek; http://www.webguvenligi.org/wp-content/uploads/2008/11/link_kesfetme.pdf

Web Indexing

Web sitelerinin igerigi hakkinda arama motolarinin kolaylikla servis verebilecekleri metadata
ve terimler olusturma teknigidir.

Web Scraping

Web sitelerinden bilgi calinmasi teknigidir. Web Indexing’den farkli olarak Scraping’de amacg
daha c¢ok kopyalanan icerigin saklanarak analiz edilmesidir. Analiz islemi ¢ok komplex
olabilecegi gibi oldugu gibi kullanilma seklinde de olabilir. Web otomasyonu ile de
Ozdeslestirilebilen scraping, online Ucret karsilastirmasi, hava durumu denetimi, web sitesi
degisiklik yonetimi gibi konularda da kullanilabilmektedir.

Hot Linking / Inline Linking / Leeching / Piggy-Backing / ...

Ana bir sitede link olarak kullanilan bir nesnenin (imaj v.b.) baska bir site icerisinde
kullanilmasidir. Bu sekilde ikinci site, tam olarak goriintiilenmeyen ilk sitenin bandwith’ini
arttirmaktadir.

Referer HTTP bashginin kullanilmasi Hot Linking’e karsi uygulanan en 6nemli 6nleme
teknigidir.

Cloaking

Bir engelleme teknigi olarak algilanabilecek cloaking, ana sitenin normal kullanicilara
gosterilen igerigin belirli kullanicilara (istek bazinda veya IP tabanli olarak) 6zel olarak
degistirilmesidir.

Teknikler

Crawling yapan son kullanici agent’lari genellikle otomatik bot yazilimlardir. Bu yazilimlar
standard HTTP programlama ile gelistiriimis uygulamalar olabilecegi gibi tarayici tabanli
DOM'’dan anlayabilen daha gelismis uygulamalar da olabilir.

Pozitif User-Agent Listesi

HTTP baslklarindan User-Agent, web sitesine istegi yapan kullanicinin  kullandigi
uygulamanin hangi yazilim oldugunu ve versiyonunu belirtmektedir. Bazi crawlerlar bu
basligin degeri olarak standard piyasada bulunan User-Agent degerlerini kullanmayabilirler.
Bu bashgin degerinin standard beklenen User-Agent’lara (Internet Explorer, Firefox, Iphone,
Nokia, Safari, Opera, v.b.) gore kontroli ile bir 6nleme teknigi olarak kullanilabilir.
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Gecgerli Session ID Kontrolii

Uygulamalar genellikle kullanicilari otomatik izlemek igin session id (¢ogu zaman cookie)
kullanirlar. Sitelere IP’lerden yapilan ilk istekler bu bilgiyi henlz elde etmemislerdir. Ancak
ikinci istekler gegerli bir cookie (session id) bilgisini icermek zorundadirlar. Bu bilgiyi
gondermeyen kullanicilara karsi yaptirimlar uygulanabilir.

Cookie bilgisini tutan session tabanli crawler’lara karsi ise daha karmasik, 6zel ve graniler
anti-crawling teknikleri gelistirilebilir (Bknz: ileri Teknikler).

Goriinmez Linkler

Otomatik crawler’lar tarafindan scrape edilen sayfalar icindeki linklerin gorinip
gorinmemesi bu crawler’larin ilgili linkleri isteme davranislarini belirleme agisindan
kullanilabilir. Ornek;

<a style="display:none” href=http://www.webguvenligi.org/dontfollow.php />

Bu linki isteyen bir son kullanici ya uygulamayi analiz veya siteyi crawl etmektedir.

Javascript Tuzaklar

Baslangic, orta ve cogu bazi ileri seviye crawlerlarin javascript destekleri yok veya
gelismemistir. Sayfa icerisinde kullanilabilecek javascript tuzaklari bu crawler’larin
belirlenmesinde onemli rol oynayabilir. Browser tabanl crawler’larin bile bazi durumlarda
javascript/ajax tabanh linkleri bulmalari ve calistirmalar kisitli olabilir.

http://code.google.com/p/wivet/wiki/CurrentResults

Ornek:

<html>
<script type="text/javascript" >
S(document).ready(function(){
S("#link").each(function(){this.href = "youarenotcrawler.php";});
1;
</script>
<body class="body">
<a id="link" href="" target="body">click me</a>
</body>
</html>

Ana sitenin javascipt destegi olmadan kullanicilarda ¢alismamasi  bu 6nlemin
kullanilabilmesinde en 6nemli avantajdir.

Flash / Java Tuzaklari

Javascript tuzaklarinin asilmasinda sonra uygulanabilecek en 6nemli ve komplex tuzak Flash
ve Java uygulamalari ile olusturulabilecek otomatik linklerdir.
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IP / istek Sayis1 Kisitlama

Hem hizmet disi birakma (Denial of Service - DoS) hem de crawling dnleme tekniklerinden
biri de IP veya Session / istek sayisi kisitlamasidir.

Belirli bir IP’den veya Session’dan gelen istek sayisi dakika ve saat lizerinden belirlenen bir
maximum saylyi astiginda bu IP’lere veya Session’i kullanan IP’lere yaptirim uygulanabilir.

ileri Teknikler

Session Tabanli imzalar

Uygulamalarda son kullanicilar igin oturum (session) kullanimi zorunlu hale getirilmisse, yani
aksi halde uygulamalar ¢calismiyorsa, bu kisit daha ileri seviye izleme icin kullanilabilir.

Ayni cookie bilgisi ile gelen isteklerin bazi HTTP basliklari kullanilarak imzalari Gretilebilir.
Uygulama tarafinda ise ilgili oturumda istek bazli kontroller daha graniler bir sekilde
gerceklestirilip yaptinmlar uygulanabilir. (Bazi durumlarda proxy arkasindaki normal
kullanicilar crawler’lardan ayrilabilir)

Kisa sire icinde oturum (cookie) degistiren IP’ler ise belirli bir maximum deger asildiginda
yaptirima tabi tutulabilir.
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