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Bir cogumuz SQL cimlecikleri kullanarak veritabanlarimizda listeleme, giincelleme ve ekleme
islemleri yapariz. Fakat bu kullandigimiz SQL climleciklerinin ne tir sikintilar
dogurabileceginin lzerinde pek durmayiz. Bir yazilimci igin dnemli olan tim kullanici listesini
¢cekmek ise "SELECT * FROM users" yazmaktir. Belli bir numaraya sahip bir kullanici gekmek
icin ise "SELECT * FROM users WHERE UserID=101" yazmak yetecektir. Fakat kullandigimiz
programlama teknikleri bir kullanicinin bilgilerini ¢ekmek igin yazilan SQL climlecigini ¢ok
tehlikeli durumlara sokabilir. Bu aslinda bazen kullanilan dilin, bazen de yazilimcinin
tekniginin sonucudur. Yine de ucu acik bir tartisma konusu diyebiliriz.

SQL Injection igin soylenecekler ¢ok fazla olsa da temel de problemin ortaya ¢ikis nedeni;
ciimlecigin herhangi bir yerine eklenen kod parcaciklariyla farkedilir. Ornegin; " * " gdénderip,
sonucunun hata donmesi gibi. Tabi bazen bu hata ciktilarida isimizi gormeyebilir veya hata
dénmeyebilir. Blind hem SQL Injection acigini barindirmasiyla birlikte sonucun her zaman
true/false dénmesiyle ilgilenir. Aslinda bu acikligin ciddi bir problem olusturmasi temel bir
matematik probleminin varligiyla meydana gelmektedir.

Blind SQL Injection i¢in ornek;

Sorgul: SELECT Username FROM users WHERE userid=1
Cevap : bunyamin

Sorgu2: SELECT Username FROM users WHERE userid=121
Cevap :

Goruldigu gibi database de userid=1 de bir kullanici var, userid=121 de ise kullanici yok.
Burda yapilan bir tane "true" degeri yakalayabilmek. Sorgul ile bu saglanmis oldu. Bundan
sonra yapilmasi gereken, gorlilen cevaba bakilarak sorgu lzerinde oynamalar yapmak. Her
degisikligimizde geri donen cevap, vyaptiklarimizla dogru yolda olup olmadigimizi
soyleyecektir. Sorgul'i biraz degistirecek olursak;

Sorgul: SELECT Username FROM users WHERE userid=1 AND
ASCII(SUBSTRING(Lastname,1,1))=97
Cevap :

Userid=1 i¢in kullanicinin soyisminin ilk harfi "a" midir? Gorildugi gibi bizim daha 6nce elde
ettigimiz icerik gelmedi. Biz her sorgumuz da bu igerigin aynisinin gelip gelmedigine
bakiyoruz (Yukarida cevabin true/false donmesi ile farkedilir dedigimiz kisim).

Sorgul: SELECT Username FROM users WHERE userid=1 AND
ASCII(SUBSTRING(Lastname,1,1))=98
Cevap :

Userid=1 icin kullanicinin soyisminin ilk harfi "b" midir?
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Sorgul: SELECT Username FROM users WHERE userid=1 AND
ASCII(SUBSTRING(Lastname,1,1))=68
Cevap : bunyamin

Userid=1 igin kullanicinin soyisminin ilk harfi "D" olarak karsimiza ¢ikti. Clinki lastname’ni ilk
karakterinin ASCII degeri 68. Bu da "D" harfine denk gelmektedir. Bu sorgumuzla birlikte
daha 6nce gormus oldugumuz icerigi (true) elde ederek farkettik.

Sorgul: SELECT Username FROM users WHERE userid=1 AND
ASCII(SUBSTRING(Lastname,2,1))=69
Cevap :

Userid=1 igin kullanicinin soyisminin ikinci harfi "E" midir?

Sorgul: SELECT Username FROM users WHERE userid=1 AND
ASCII(SUBSTRING(Lastname,2,1))=101
Cevap : bunyamin

Userid=1 kullanicisinin soyisminin ikinci harfi "e" dir.

Buraya kadar Blind SQL Injection aciginin ne oldugunu temel olarak gormis olduk. Fakat
tablo isimleri, tablolarin alan adlari, icindeki verileri boyle teker teker deneyerek bulmak
nekadar zamanimizi alir? Muhtemelen a-z,A-Z ve 0-9 arasina bir de "?,-,+* v.s" gibi
karakterlerin de varligini hesaba katarsak. Substring ile elde ettigimiz tek karakteri deneyerek
bulmak, bulanik bir zaman dilime gelecekti ki bu da elle imkansiza yakin. Tabi ¢ok buyik
verilerin bu sekilde alinmasindan bahsediyoruz.

Simdi ise bu problemi gercekten kritik bir problem haline getiren matematiksel alt yapiyi ele
alahm.

Algoritma Analizi ve Karmasikhik

Aslinda bir algoritmayr neden analiz etmek isteriz? Performansi o6lgmek igin, farkli
algoritmalarla karsilastirabilmek igin, daha iyisi mimkin ma? Bir algoritmanin ozelliklerini
analiz ederken de c¢alisma zamani ve hafiza da kapladigi alana bakariz. Tabi bu maddeleri
cogaltmak mumbkiin. Fakat genel kabul bir algoritmanin karmasikligi; calisma hizi ve hafiza da
kapladigi alanla belirlenir. Biz su an "zaman" problemi lzerinde duracagiz. Clinkl Blind SQL
Injection da gorduglimiz gibi teker teker deneme yoluyla bilgi toplamak gergekten ¢ok zor.
Ancak bu deneme zaman araligini (deneme sayisini) kisaltirsak bu problemi kullanish hale
getirebiliriz. Zaman karmasikhigi Bliylk-O notasyonu ile gosterilir.

ikili Arama (Binary Search)

Problem ¢éziimlerinde bdl ve yonet prensibine dayanir. Cozim siiresini genelde % oraninda
bolerek zaman araligini kisaltmayi hedefler. Bu algoritma da dikkat edilmesi gereken bir
husus ise elemanlarin artan veya azalan sekilde sirali olmasidir. Arama islemi ilk bélinmede
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sonuclanmiyorsa tekrar alt kiimeler de béliinerek arama islemi devam eder. ikili arama
algoritmasi icin zaman karmasikligi O(logN) dir.

Ornek verecek olursak;
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Sayi oldugunu bildigimiz bir alan da "2" sayisina ulasabilmek icin 0,1,2,3,4,5,6,7,8,9 u sirayla
denesek 3. deneme de bulacaktik. Fakat bu tamamen sansimizla alakaliydi. Eger ayni durum
da "7" icin bir arama yapiyor olsaydik bu sefer 8. Deneme de bu sayiyi bulacaktik. Fakat ikili
arama lagoritmasi ile 6nce 5'den bilyiuk veya kiicik olduguna bakilir. Kiiglikse soldan,
blyulkse sagdan devam edilir. Esit ise durulur.

7 icin;

7=5 (false)
7>5 (true)
7=7 (true)

3. denemede esitligi yakaladik.

ASCIl karakterler yardimiyla denemelerimizi yapmistik. ASCIl okunabilir karakterler 36-126
arasindadir.

. f(n) =?(log n)
. f(126-32) = ?(log (126-32))?
. ~7 karsilastirmada karakterin dogruluguna erisilir.

Yani bu aradaki tiim karakterler icin en fazla 7 deneme yapmamiz yeterlidir. Oysa 126-32=94
defa deneme yapmaktan kurtulmus oluyoruz. Tabi bu her bir karakter icin 94 defa bakilacak
anlamina gelmez. Sansiniz iyiyse bu sayl daha da kigulebilir. Fakat ayni durum ~7 icin de
gecerlidir.

Web Giivenlik Toplulugu | www.webguvenligi.org



Bu sayede bir karakter icin harcamamiz gereken maksimum deneme 7 olarak belirlemis
olduk. Peki deneme yapacagimiz karakter sayisi ¢cok fazla ise? Bu sefer deneme yapilan
kiimeyi biraz daha azaltabiliriz. Yukarida 6rnekler de goruldigu gibi "E" ve "e" harfleri bir
birinden farkli olarak algilanmigti. Eger A-Z arasindaki buyuk harfleri atar ve kontrol etmek
istedigimiz karakteri lowercase'den gecirirsek?

Sorgul: SELECT Username FROM users WHERE userid=1 AND
ASCII(SUBSTRING(Lastname,1,1))=68
Cevap : bunyamin

Bu sefer "D" harfi yerine "d" yi kontrol ederek

Sorgul: SELECT Username FROM users WHERE userid=1 AND
ASCII(LOWER(SUBSTRING(Lastname,1,1)))=100
Cevap : bunyamin

Ayni sonuca erisebiliriz. Bu sayede deneme yapacagimiz kiimeyi ~6 indirebiliriz.

Bu sayede en fazla 94 deneme yerine en fazla 6 deneme de istediimiz bilgiye erisme olanagi
ortaya ¢tkmis oldu.

Ozetle; binary search algoritmasinin varligi Blind Sql Injection'u daha tehlikeli hala sokuyor.
Eger bu sekilde bir algoritma olmasaydi bu acikligin kullanilabilir olmasi pek mimkin
olmayacakti.
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