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Gecerli hesaplarin bulunmasi icin kullanilan teknikler (Kaba kuvvet veya sozlik tabanli
saldirilar), tarama yontemleri bakimindan doérde ayrilirlar;

1. Yatay
2. Dikey
3. Diagonal
4. 3 boyutlu

Basitce, dikey taramalarda kullanici adi sabit tutularak her denemede farkli sifre kullanilir.
Yatay taramalarda ise tam tersi, sifre sabit tutularak her denemede farkh kullanici isimleri
kullanilir. Diagonal taramalarda, her denemede farkh bir kullanici adi ve sifre ikilisi kullantlir.
Boylece bazi sunucu tarafli hesap deneme/yanilma kontrolleri atlatilabilir. Son olarak, 3
boyutlu taramalarda diagonal tarama tipine ek olarak denemeler farkh IP adreslerinden (Bir
IP havuzu oldugu distnilirse) senkronize olarak yapilir. Bu sekilde sunucu tarafinda
yapilacak kontroller daha rahat atlatilabilir.
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Burp Suite popiler olarak kullanilan kisisel HTTP vekillerindendir (HTTP Personal Proxy). Bu
yazimizda ticari olan versiyonu, acik olan versiyonuna gore daha ¢ok 6zellik barindiran bu
aracin Intruder bilesenin bir bolimi anlatilacaktir. Bu bilesenin agik ve ticari olan
versiyonlarindaki en énemli fark, acik olan versiyonunun hiz performansinin bilingli olarak
dislrilmus olmasidir. Yazi Burp Suite’in genel 6zelliklerini anlatmayacaktir.
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Burp Intruder - Hibrid Dikey Tarama

Temel olarak deneme/yanilma ile denetlenmek istenen kullanici adi ve sifre ikililerine, iki
dosyadan gelen veriler ile toplamda girdilerin sayisinin kartezyen carpimi kadar istek
gonderilir. Her iterasyonda kullanici adi sabit tutularak, sifre degistirilir ve hibrid dikey bir
tarama elde edilebilir.

foreach e in usernames.txt:

foreach in passwords.txt:

S=p )

Ornek uygulamada hatali kullanici adi ve sifre ikilisi “Login failed” hata mesaji ile
cevaplanmaktadir.
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Usemame
Password
_Logn |

Login falled

| one [ [

Hatal giris istegi Burp ile yakalandiktan sonra, POST istegi sag tiklanarak Intruder’a
gonderilir.
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Intruder boliminin ilk sekmesi hedefin ayarlandigi boélimddr.
otomatik olarak doldurulur ve genellikle miidaheleye gerek kalmaz.
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Bu bolimdeki bilgiler

Intruder boéliminin ikinci sekmesi goénderilecek isteklerin sablonunun olusturuldugu

bolimdir. Bu bélimde kaba kuvvet ile denenecek degerler segilir.

Once clear$ butonuna

tiklanir, daha sonra yapilacak istekte degismesi beklenen degerin basina gelinip, addS
butonuna tiklanir, son olarak yapilacak istekte degismesi beklenen degerin sonuna gelinip,
addS butonuna tiklanir. Bu islem butin degismesi beklenen degerler icin tekrarlanir. “attack

type” boliminde “cluster bomb” secilir.
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Intruder boliminin Ucglinci sekmesi denenmek istenen degerlerin sisteme tanitildigi
bolimdur. Bu bolimde iki adet “payload set” secilmelidir. Birinci “payload set” kullanici adi,
ikinci “payload set” sifre icin kullanilacaktir. “Payload set” tipi “preset list” olarak secilir ve ilk

payload icin passwords.txt ikinci payload icin usernames.txt dosyalari “Load” tusuna basarak
yuklenilir.
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Intruder boliminin dordincl ve son sekmesi denemelerde olusturulacak isteklerin ve
cevaplarin analiz edilme ayarlarinin yapildigi béliimdir. Ozellikle bu bélimde denemelerin
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basarill olup olmadiginin anlasiimasi icin alinan cevaplarda anahtar kelimeler aranabilir.
Ornekte basarisiz giris denemelerinin Urettigi “Login failed” kelimeleri kullaniimistir.

W) search responses for hese expressions

Loge faded 1 & simple patiern match

Ayarlamalar yapildiktan sonra Intruder baslatilir. Burp aracinin profesyonel versiyonu
paralidir. Herkese acik versiyonunda bu nedenle Intruder 6zellikle yavas ¢ahstiriimaktadir. Bu
nedenle denemelerin gergceklenmesi zaman almaktadir.

© intruder attack 7 P lgl_)_q

attack save view

| request | payload! | payload2 | status | emor |redir_timeo.! length |Loginfailed|
1ladmin {admin {200 Ll | g | Lo | 1590| v
2ipassword  |admin |200 v m]
3ladmin |operator 1200 v 04
4ipassword  |operator {200 v v
5/admin |bedirhan 1200 v L4
6ipassword  |bedirhan |200 | ] %
7iadmin [test {200 v v
8ipassword  |test 200 ™ v

finished |8 ]

Sonug¢

Kullanici hesabi deneme/yanilma denetimlerinde en 6nemli adim bu islemin otomatize
edilmesidir. Kirilmasi zor (OCR veya replay saldirilarina bagisik) bir CAPTCHA veya (IP-istek
kisitlamasi gibi) anti-brute force teknigi ile bu saldirilardan belli bir dereceye kadar korunmak
mUmkundur.
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