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Giris

Django, Python ile yazilmis bir web gelistirme c¢atisidir. Esnekligi, kolayhgi, hizi, gelistirme
hizini gok dusiik zamanlara ¢gekmesi ve Python'in giiciini de ekleyince ileride adini daha da
cok duyacagimiz bir cati. Disaridan durum gayet gizel goriinliyor ama "security ninja" iseniz
akliniza hemen su soru geliyor: "Peki ya glivenlik?"

Uygulama katmanina genel bakis

Kullanicidan aldiginiz  veri seytandir! Hig bir sekilde tarayicidan aldiginiz veriye
glvenemezsiniz. Direkt olarak alip uygulamanizda kullanamazsiniz, ilgili veriyi islemeden
once gereken kontroller (veri tipi kontrol(, filtreleme vs.) kesinlikle yapilmahdir.

Peki, "Django bu noktada neler yapiyor, gelistiriciye neler sagliyor?" genel olarak web
uygulamalarinda ortaya cikan glivenlik zaafiyetlerinin isimleriyle baslklar halinde gorelim.

XSS

Django'nun template motoru ekrana basilan degiskenleri otomatik olarak "escape" ediyor.
Adres satirindan bir veri alip template dosyanizda direkt olarak kullansaniz bile XSS diye bir
problem kalmiyor. Ornegin adres satiri (istiinden veri alip basitce ekrana basan bir template
ve view cagrisi yazalim:

views.py
def xssTest(request):
deger = request.GET.get('deger")

return render_to_response("test.tpl", {"deger": deger},
context_instance=RequestContext(request))

test.tpl

Django <strong>{{deger}}</strong>
urls.py dosyasina da urlpatterns degiskenine (r'Atest/', xssTest) seklinde bir ifade
eklediginizde artik adres/test adresinden son durumu goérmek miumkin olacaktir.
"test/?deger=sihirli+bir+sey" gibi bir istek yaparsak soyle bir ¢ikti karsimiza gelecek:

Django <strong>sihirli bir sey</strong>

Veri adres satirindan geliyor, peki isin icine biraz JavaScript karistirirsak?
test/?deger=<script>alert(1);</script> icin soyle bir sonugla karsilasiyoruz:
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Django <strong>&amp;lt;script&amp;gt;alert(1)</strong>

Verilerinizi ekrana basmadan 6nce Django template motorunu kullandiginiz slirece XSS
konusunda dert etmenize gerek yok, zaten tim degiskenler ekrana basilmadan 6nce gerekli
glvenlik kontrolleri yapiliyor. (Django harika bir sey oldugu igin ilgili methodun Ustline yazip
kendi escape fonksiyonunu yazabilir ya da bazi degiskenler icin bu durumu iptal edebilir [1],
istediginiz sekilde kullanabilirsiniz. Bu konuda gerekli esneklik saglaniyor.)

SQL Injection

Django ile uygulama gelistirirken SQL Injection konusunda da dert etmenize gerek yok. Zira
veritabani sirliclleri otomatik olarak gerekli kontrolleri yapiyor. Kullandiginiz veritabani
tirine gore (PostgreSQL, mySQL, Oracle vb.) otomatik olarak uygun karakterlerle
filtrelemeler ve escape islemleri yapiliyor. Tabi veritabani islemlerinde Django'nun getirdigi
veritabani API'sini kullanmak sartiyla.

Bir alt seviyeye inip sorgulari elle yazip, elle islerseniz haliyle o zaman sorguya kullanicidan
bir veri ekleyeceginiz zaman gerekli kontrolleri yapmak zorundasiniz. Gerekli escape islemleri
icin yine Django'dan gerekli fonksiyonlari kullanabilirsiniz. Ornegin; escape etmek icin
django.connection.ops.quote_name fonksiyonunu kullanabilirsiniz.

Django'nun veritabani sdriiclisii yeterince glicli. Kendiniz elle sorgu yazmak zorunda
kalmayacaksaniz cok komplike isler yapmadiginiz siirece. Ama yaptiginizda haliyle genel
olarak SQL Injection'a karsi onlemleri gelistiricinin almasi gerekiyor.

CSRF

Django, CSRF saldirilarina karsi oldukca kullanish bir ara uygulama (middleware) sagliyor.
Projenizin ayar dosyasinda (settings.py) middleware kismina
django.contrib.csrf.middleware.CsrfMiddleware satirini eklediginizde otomatik olarak CSRF
saldirilarina karsi formlariniz korunmus hale geliyor.

CSRF middleware, tim formlara gizli bir input ekleyip, rastgele bir degerle dolduruyor, ayni
degeri oturuma kayit ediyor ve formun islendigi yerde bu ikisini kontrol ediyor. GET istekleri
icin herhangi bir koruma mevcut degil ama zaten GET Ustiinden veri alip oturuma dair
islemler yapmak genel glivenlik anlayisinda kesinlikle karsi ¢ikilan bir durum. Zira W3C
tarafindan hazirlanan resmi HTTP 1/1 metod tanimlamalarina dahi baktiginizda GET'in bu tip
islemler icin glivensiz oldugu belirtilmistir [2].

Yazdiginiz ajax uygulamalarinda ise, bir sunucu degiskeni olarak X-Requested-With:
XMLHttpRequest donecektir. Eger bu degisken varsa Django CSRF korumasini devre disina
aliyor. Zira, bu sadece ajax istegi yapildigi zaman dénmekte ve CSRF icin bir tehlike arz
etmemektedir.
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Diger Saldir Tiirleri

E-mail/Header injection konusunda Django'nun standart fonksiyonlari gereksiz karakterleri
filtreliyor.

Sonug¢

Django, guvenlik agisindan gelistiriciye ciddi anlamda kolaylk sagliyor, fakat sistemin her
noktasina mudahil olamayacag icin is gelistiriciye de duglyor. Genel givenlik ilkeleri
dogrultusunda hazirlandigl sirece herhangi bir sikinti ortaya ¢ikmayacaktir. Uygulama
katmanin disina ¢ikip biraz daha alt seviyeye -Django'nun cekirdegine- inersek, Django'nun,
bastan itibaren glvenlik ilkelerine gore yazilmis ve her adimda gerekli giivenlik incelemeleri
yapiimis bir web gelistirme catisi demek iddiali bir cimle olabilir. Hatta bildirilen glivenlik
aciklarinin kaybolmasi, geri donlilmemesi gibi sikintilar da yasandi gecmiste su aralar dizelse
de.

Her uygulama gibi Django'da da belirli araliklarla glivenlik aciklari ortaya cikiyor ve kisa
zamanda kapatiliyor. Nasil python'da, apache'de giivenlik acigi cikiyor ve kisa siire icinde
kapatiliyorsa bunu da benzer bir durum olarak gorebilirsiniz. Bu noktada uygulama
gelistiricisinin dizenli olarak Django projesini takip edip, olasi glincellemeleri sistemine
adapte etmesi yeterli olacaktir.
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