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Bir uygulamada zafiyet tespit edebilmek icin uygulamaya rastgele veriler gondererek,
uygulamanin farkli isteklere verdigi cevaplari analiz etmek isteyebiliriz. Bu rastgele veri
gonderme islemine fuzzing (fuzz testing), bu islemi yapmaya yarayan araclara ise fuzzer
denilmektedir.

Fuzz testing; test yapilacak uygulamanin arka planinda ki islevsel ve yazilimsal ozellikler
bilinmediginden ve gdnderilen verilerin uygulamada olusturdugu etki ve sonuglarin analizine
dayandigindan, uygulama test tekniklerinden black-box kategorisine girmektedir [1,2].

Input Output

Blackbox

Fuzz testing; yazilim gelistirme ve test siireclerinde ve ters muhendislik islemlerinde
kullanildigi gibi, web uygulamalarinda zayiflik tespiti veya bilgi toplama amach da
kullanilmaktadir. Web uygulamalari icin gelistirilmis olan fuzzing araclarini (fuzzer) iki
kategoride inceleyebiliriz [3];

¢ Recursive Fuzzing: 'Yinelemeli fuzzing' olarakta adlandirabilecegimiz bu teknikte,
belirlenmis  karakterler fuzzer araciligiyla kombinasyonel veriler halinde
gonderilecektir. Ornegin; {3,9,6,1) seklinde belirledigimiz karakterler;

o ?id=3961, ?id=3916, ....., ?id=1693 yinelenerek gonderilecek ve her bir donen
sonug incelenecektir.

o Replacive Fuzzing: 'Degistirmeli fuzzing' olarakta adlandirabilecegimiz bu teknikte ise,
secilmis degerin / parametrenin degistirilerek génderilmesi esastir.

Fuzz Testing konusunda detayh bilgiye farkli [4] kaynaklardan erisebilirsiniz. Simdi web
uygulamalari igin gelistirilmis olan fuzzer'lara géz atalim [5].

Ferruh Mavituna's Freakin' Simple Fuzzer (FM-FSF)

Ferruh Mavituna tarafindan gelistirilen Freakin' Simple Fuzzer (FSF) [6]; web uygulamalari
icin fuzz testing ve veri toplama islevlerini yapabilmektedir. Temel diizeyde fuzzing islemleri
ve belirtilen dlzenli ifadeye goére veri toplama islemi yapabilen FSF, plugin yapisini
desteklemektedir.

VB.NET ile gelistirilen FSF'i, .NET Framework 3.5 (Windows) ve Mono (OSX ve Linux)
sistemlerinde calistirabilirsiniz. Kurulumu ve kullaniminin ¢ok basit olmasi nedeniyle tercih
edebileceginiz FSF'in kullanim detaylarina proje sayfasindan erisebilirsiniz [7].
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WebSlayer

OWASP WebSlayer projesinin rlint olan WebSlayer [8]; web uygulamalari igin hazirlanmis
bir fuzz testing ve brute-force uygulamasidir. WebSlayer ile;

e Dosya ve klasor tespiti,

e Login formlarina brute-force,

e Oturumlara brute-force,

e Parametrelere brute-force,

e XSS ve SQL Injection tespiti ve

e Authentication’lara yonelik brute-force ataklari diizenlemek miimkinddr.

WebSlayer'in blinyesinde barindirdigi 6zellikler ise;

e Encoding destegi,

e Get, post ve header’lara yonelik ataklar,
¢ Authentication destegi,

¢ Payload destegi,

e Proxy destegiyle gizlilik,

e Filtreleme,

e Multi Threading olarak siralanabilir.

WebSlayer ile alakali detayli bilgilere proje sayfasindan ulasabileceginiz gibi [9], belirlenen
parametreye secilen wordlist'teki degerleri post etmek icin gerekli temel konfiglirasyonlari
ve test sonuclarini da gorebilirsiniz.
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