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Az evvel ne oldu biliyor musunuz?

Cok 6nemli bir bankanin herkesge ¢ok 6nem verilen internet subesi'nde ¢alisan bir programci
arkadasimiz, yeni yazilacak ekrani daha 6nce yazilmis bir ekrandan copy / paste usuliyle aldi
ve patlayan yerleri dizeltmeye basladi. Muhtemelen bu ekranin kodlamasi, bugin biter.
Bittikten sonra, bankadaki yazilim gelistirme ve yayginlastirma akintisina kapilir ve sanal
subesini memnuniyetle kullanan vatandasimizin éniine kadar gelir.

Sizce bu ekranin kodu, kopyalandigi ekrandan bir seyler iceriyor mudur? Armut dibine
diserdi hani? Yiksek ihtimalle iceriyordur. Eger testler siki tutulmuyorsa, kod goézden
gecirmeleri yapilmiyorsa ya da etkisiz yapiliyorsa, o hazir ekranin kodundan mutlaka kirintilar
yeni ekranimizda kalacaktir. Clnkl programci arkadasimiz, énceden de tanirnz kendisini,
gliven vermeyen kodlar yazmaktadir.

Bu senaryoda da yazdigi kod, baskasinin kodundan eseysiz lireme yontemleriyle yeni kodlar
elde edilip mahiyeti, girdisi, ciktisi, algoritmasi, sadeligi vs. kontrol edilmeden "check-in"
edilmistir.

Bu arkadasimiz hep boyle yapar; biz yapmayiz.

Cunki biz elimizden c¢cikmis en ufak kod Obeginin, givenliginden, bakim maliyetinden,
okunabilirliginden, sadeliginden, islevselliginden, estetiginden sorumlu hissederiz kendimizi.
Bu yuzden yazdigimiz kod ve cikarttigimiz Griin herkese giiven verecektir. Yunus Emre, egri
odun tasimazdi bilirsiniz. Bizi de dyle bilirler iste; sakat kod yazmayiz.

Yazdigi koda kefil olabileceginiz bu tiir programcilari da taniyorsunuz siz. Etrafinizda onlardan
var ve hakikaten dogal bir itibar kazaniyorlar.

Malum, su an okudugunuz dergi bir web gilvenligi dergisi. Yillardir diinyada ve Tirkiye
ayagiyla tlkemizde web givenligi alanindaki farkindaligi artirmaya ve bu isin emekgilerinin,
yani web programcilarinin gigli ve givenli uygulamalar yazmasi icin ortaya c¢ikan bir
toplulugun Griind. Tim bu g¢abalar ise yariyor mu derseniz... evet, yariyor.

Bunu kendi serlivenimden o¢rnekleyerek anlatabilirim. Sene 1998'de yazmaya calistigimiz
web uygulamalari -ki elimizde fazla teknoloji secenegi yoktu- gilivenlik paradigmalarindan
tamamen yoksundu. Zira, asil maksat, calisabilir bir web uygulamasi insa etmekti. Simdilerde
herkesin bildigi ve tedbirini aldigi kasarlanmis web acgiklari o dénemde acik degil bir
"6zellik"ti, "by design" idi.

Hatirladigim kadariyla o zaman da popller olan sey, hicbir zaman degerini kaybetmeyen
sistem ve mimari aciklariydi. Yani DNS'lerdeki veya web sunculardaki kirilganliklar,

Web Giivenlik Toplulugu | www.webguvenligi.org



affedilmiyordu. 11S'in eski bir sirimiinde g¢alisan meshur bir araba sitesinin kodlari, ufak
numaralarla web tarayicidan seyr edilebiliyordu. Sasirmiyorduk.

Web glvenligi, yazihm givenliginden elbette farkhliklar arz ettigi icin bu bransin da tarihsel
gelisimini beklemememiz gerekti. Zaman ve yasanan kazalar herkesi egitti ve buginki
bilinglenme diizeyine geldik. Artik bir form gordiik mi hemen "tamper" edilme ihtimalini de
dislintyoruz. "Cookie"lerle kimse gormez sanip degerli miicevherler géndermiyoruz.
Insallah?

Web gelistirmenin ilk yillarinda kolaylik, basitlik ve stper 6zellik olarak sunulan her seyin
sonradan bize acilar yasatan givenlik zafiyetleri cikarttigini da eminim bircok tecribeli
arkadas bilecektir. En basitinden, PHP'deki degiskenlere "query string"ten deger aktarmak
icin ayrica bir kod yazmaya gerek duymamak ve aktarimin kendi kendine degisken adi ve
"query string" anahtarindan isim eslemesiyle yapilmasi biz ASP'cilerin kafasina vurulan bir
kolaylik ve stper ozellikti. Simdi boyle bir 6zelligi birakin kullanmak, duymak bile tlylerinizi
Urpertmiyor mu? (Tuyleri Grpemeyenler var ki ASP.NET MVC'de ModelBinder ¢ikarip sunucu
tarafindaki nesneyi komple formdan veya "query string"ten doldurmanizi saglayabiliyorlar.
Ve hicbir pazarlama brosirinde bu yontemin dogrudan kullanilirsa sizi patlatacagi
yazmayacak. Neden, bir 6zellik, bariz glivenlik acigi olusturarak stralur ki?)

Web uygulamalari yazarken givenlik kaygisinin bu kadar 6n plana gelmesi oldukca
sevindirici. Glvenlik makalelerinin, sitelerinin ve seminerlerinin yogun bir ilgiye mazhar
olmasi yine sevindirici. Burada niyetleri sorgulamadan, -yani "insanlar zarar vermek icin mi
yoksa huzur vermek icin mi givenlik merakinda" kismini desmeden- disinirsek,
uygulamalardaki glivenlik seviyesi ne kadar yikselir ve yiksek seviyelerde standartlasir ise
son kullanicilar da o kadar huzurla hareket ederler. Cinki artik web uygulamalari,
arkalarinda ¢ok onemli sirlar ve servetler emanet edilen yerler. Bir hazinenin fiziksel olarak
korunmasi icin nasil bir titizlik sergileniyorsa, web uygulamalarina daha fazlasi nasip
olmalidir. IstSec'te konusacak olan Ulastirma Bakani'na ulasir mi bu dedigimiz bilmiyorum
ama bir halk atasozi der ki "devlet buna bir sey yapmasi lazim". Ne yapilmasi gerektigini
uzmanlar kendi aralarinda konussunlar.

Biz, odagimizi azicik kaydirip asil konumuza gelelim.

Her ne kadar glivenligi bastan saglanmis uygulama kittphaneleri, platformlar kullaniyorsak
da... her ne kadar siteyi Netsparker'a verip bulgu bekliyorsak da... yazdigimiz kod %100
glvenli degildir. Clink( glvenlik aciklari da mutlaka gesit ¢esittir ve bunun en tehlikelisi, kodu
sadece okuyarak farkedebileceginiz "mantiksal" veya "akis"la ilgili agiklardir.

Size ¢ok basit bir 6érnek vereyim ve bu ac¢igl hangi aragla yakalayabileceginizi distnin bir
yandan. (Buna 6zel bir arag yazilmis ise amennal)

Kotl glnlnlizdesiniz ve T-SQL yaziyorsunuz. Bir "stored procedure" icinde "cursor" actiniz.
Cursor'de yapacaginiz is, 6demesi gelen adamlari tek tek dolasip hesaplarina 6denecek
tutarlari géndermek.
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o "Cursor" ldfina yabanci olanlar icin ufak bir agiklama: SQL'de bir kayit seti (izerinde
dolasmak icin "cursor" adi verilen kullanmasi ve bakimi maliyetli, antin kuntin bir yapi
var. Cursor'un yaptigi isi "while" dénglusii ile azicik fazla kastirarak yapabilirsiniz.

Ornegimizi canli hale getirmek icin sahte tablolarimizi tasarlayalim. Odemesi gelen miisteri
bir tabloda, hesap bilgisi de diger tabloda duruyor. Faraza yani:

create table #fodemesiGelenMusteri
(

musteri varchar(10),

tutar money

)

create table #hesap

(

musteri varchar(10),
hesapNo varchar(10)

)

Uc tane 6demesi gelen miisteri ve tutarlari:

insert into #odemesiGelenMusteri values (‘Ahmet’, 3500)
insert into #odemesiGelenMusteri values (‘Mehmet', 5000)
insert into #odemesiGelenMusteri values (‘Mirteza', 10000)

ilging bir veri ekleyecegiz simdi. Sadece Ahmet'in hesabi var. Digerlerinin hesabi heniiz
girilmemis:

insert into #hesap values (‘Ahmet’, '12121-1")
iste size cursor blogu:

declare @musteri varchar(10), @hesapNo varchar(10), @tutar money
declare musCursor cursor for
select musteri, tutar from #odemesiGelenMusteri (nolock)
open musCursor
fetch next from musCursor into @musteri, @tutar
while @ @fetch_status=0
begin
select @hesapNo = hesapNo
from #hesap
where musteri = @musteri

bir_sekilde_eft_yap @musteri, @hesapNo, @tutar *
fetch next from musCursor

into @musteri, @tutar
end
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close musCursor
deallocate musCursor

Sizce sonuna yildiz koydugum satirda @hesapNo degeri nasil degisecek? Cevap soyle:

Ahmet 12121-1 3500.00

Mehmet 12121-1 5000.00

Miuirteza 12121-1 10000.00

Tih ki tih. Mehmet'in ve Mirteza'nin hi¢ hesabi yoktu. Madem 0yle, paralari Ahmet'e gitsin
gibi olmus.

Kot hikaye. Yasadim mi boyle seyler? Evet, yasadim. Malesef, cursor blogu icindeki
degiskenleri sifirlamadigim oldu. Ama bir daha yapmadim. (Benimkisi yanlis paradan ziyade,
yanls e-mail génderimi idi. Belirteyim.)

Given veren kod yazmak derken, bu tiir yanhslara karsi bastan uyanik olmayi kastediyorum.
Bana gore gliven veren kod yazmanin bir tane altin kurali var:

"Efradini cami, agyarini mani" yazmak.

Bu s6z, daha modern bicimde "az ama 6z" olarak da karsilanabilir. Ama karsilanmasin litfen,
bu eski s6z ne istedigimi daha iyi anlatiyor.

Efradini cAmi, butiin gereken unsurlari icermesi demek. Oyle bir kod yazacaksiniz ki bir
parcasini dahi soklip atamayacagiz. Gereksiz diye silebilecegimiz bir satiri, bir kelimesi
olmasin.

Oyle bir kod yazacaksiniz ki gereksiz unsurlari tamamen disarida tutacak. Sileceginiz bir seyi
yazmayacaksiniz. Degersiz bir satiri olmayacak.

Bu sartlari sagladiginizda éniiniizdeki kodun bir "eser" olmadigini kim iddia edecektir? inanin,
bu lezzeti alarak yazdiginizda, o kodu seyretmeye doyamayacaksiniz. (Latife yaptigimi lutfen
disinmeyin.)

ipin ucunu Web giivenligi mevzusuna baglayalim.

Glven veren kodda, glivenlik zafiyetine neden olabilecek bir akis, bir mantik problemi,
kendini hemen belli edecektir. Daginik bir masada elinizi kesebilecek bir igneyi bulmaniz
epey guctir. Her sey ahenk igerisinde duruyor ise, ahengi bozan igne, kapidan girerken dahi
farkedilecektir. Evet, farkedilmesi gii¢ seyler yine olacaktir ama bu bizim isimiz. isimize saygi
duymak ve onu en gilizel sekliyle yapmak zorundayiz. Glivenlige bakan yoni de bonusumuz.

Kod yazan civanlara tavsiyelerim odur ki...
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e Degisken kullanirken, cimri olun.

o Degisken adi verirken acimasiz olun, uzunca yazin.

e Dinyaca kabul gormis isimlendirme disiplinlerine uyun. Kéyliniiziin sivesiyle isim
vermeyin.

e Kodlari miimkiin oldugunca fazla, oldugu yerde dokumante edin. Acayip bir numara
¢ektiyseniz, o numarayi oraya laf ile de yazin. (Aslinda metodlastirma ve glzel
isimlendirme ile dokumantasyon seviyenizi disurebilirsiniz.)

e "Maintainability index"ten haberdar olun. isler uzadiysa ve sarpa sardiysa, yeni
metod agin.

e Elinizi korkak alistirmayin. Bir yapiyi yeniden kurdugunuzda daha iyi olacagina
inaniyorsaniz, ¢calisan kismi bozmaktan geri durmayin. Yikin gitsin. ("Version control"
sistemi var nasil olsa degil mi?)

¢ Kod cogaltirken lGsengec olun, "reusable" kodlayin.

¢ Denetim ve dogrulama mekanizmalarini dallara, yapraklara degil koklere koyun.

e Girdilerin ne olmamasi gerektigini degil, ne olmasi gerektigini yazin. (white list)

e Guzel kodlar okuyun.

e Kodunuzu arkadasiniza okutturun. Gerekirse parasi neyse verin, "code review"
yaptirin.

¢ "Code reuse" kacamayacaginiz bir seydir ancak heniz olgunlasmamis ve istikrarli
slirime gelmemis hazir kiitiphaneleri halka acik yerde kullanmayin. (Yeni strimlere
atlamayin.)

e Enazindan bir tane aktif uygulama givenligine dair bilten takip edin. (RSS selalesi de
bilten sayilir.)

e Kodun tzerinde statik kod analizi ve glivenlik analizi yapan cihazlari ¢calistirin.
Sonuglarini degerlendirip, diizeltmeler yapip tekrar calistirin. (Sonuglari raporlayip
birakanlar igin séyliyorum.)

o Kullandiginiz dili ve platformu derinlemesine bilin. Yukaridaki gibi cursor yazdiginizda,
ben bilmiyordum filan diyemezsiniz. C#'ta Generic yapilari varken, 1.0'dan kalma
casting gerektiren seyler kullanmayin. Okuyun, 6grenin ve hep takip edin.

Titiz kod yazdigimizda hem bizim, hem is yerimizin hem de koda sonradan bakacak
arkadasimizin basi daha az agriyacaktir emin olun. Ustelik bir de prestij meselesi var. Yarin bir
gln, kodumuza bakim yapan bir arkadasin, arkamizdan kifretmesi ne kadar hos olur? Benim
yazdigimi nereden bilecek diyorsunuz. Bilir, bilir. "Version control" sistemlerinin bir amaci da
"kodu ilk yazani bulup saydirmak" degil midir?

Bu satirlarin yazari, 1998'den beri Web'le baslayan, SOA ile devam eden bir yazilim
gelistirme serlveninin icinde. Su an bir 6zel kurumun yazilim altyapisinda goérevli. Glvenlik,

tek meselesi degil ama oncelikli meselesi.

lyi kodlamalar ve basarilar.
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