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Web Uygulamasi Giivenligi

Web uygulamasi glivenligi saglanirken genellikle akillara ilk gelenler gesitli kod enjeksiyonu
zafiyetleri ve girdi dogrulama temelli yaklagimlardir. SQL Injection'i kesmek igin parametrik
sorgular, XSS'i kesmek igin output encoding, LFlI & RFI igin dogru sekilde girdi dogrulama ve
CSRF igin de kritik fonksiyonaliteler igin token uygulamasi.

Oysa dinyanin en givenli uygulamasini yazmis olsaniz dahi, sunucu Uzerinde tutulan bir
klasorin izinlerini dogru sekilde diizenlemediyseniz , hack'lenmeniz isten bile degil ! Bundan
dolayl isin kod kalitesi ile ilgili kismini dusliniirken, konfiglirasyonel boyutunu da es
gecmemek gerekmektedir.

ASP.NET

Gunlimuzde web uygulamalari bir ¢cok programlama dili vasitasiyla yazilabilmekte ve bir ¢cok
Uretim ortaminda calisabilmektedir. Bu dillerden ve platformlardan énemli bir tanesi ise
ASP.NET 'dir.

ASP.NET ortaminda gelistirilmis uygulamalarin konfiglirasyon bilgileri web.config isimli
dosyada tutulur.

Web.config

S6z konusu XML dosyasi uygulamanin durum bilgisi, giivenlik konfiglirasyonu, derlenme
ayarlarn ve uygulama-spesifik bilgiler yer alir. Bir web sunucu Uzerindeki tim uygulamalar
ayni konfiglirasyon dosyasini kullanmak zorunda degillerdir. Farkli uygulamalar igin farkli
Web.config dosyalari tanimlanabilir.

ilgili konfigiirasyon dosyasindaki ayarlarin dogru sekilde belirlenmemesi durumlarinda cesitli
glvenlik zafiyetleri ortaya cikabilmektedir. Kimi givenlik zafiyeti ise herhangi bir hatal
konfiglirasyon beklemeden, varsayili ayarlarda meydana ¢ikmaktadir.

Potansiyel zafiyetlerin bir listesi su sekildedir:

. Hata mesajlarindan ve uygulamadan ¢esitli sekillerde bilgi sizmalari
. Uygulama ile istemci arasindaki trafigin ifsasi
. Yazilimin saldirganlarin kontroliine gegmesi halinde, sunucunun tiim kontroliiniin
kaybedilmesi
. Oturum ile ilgili konular
o Oturumun manipile edilmesi
o Oturumun ¢alinmasi
0 Zaman asimi olmamasi sonucu ¢alinan ¢erezin kullanilmasi
. Web cerezleri ile ilgili konular
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o Cerezlerin XSS saldirisi ile galinmasi
o Cerezlerin ag trafigi dinlenilerek calinmasi
. Istek hirsizhg
. Hassas dosyalarin ifsasi.
. Trafigin dinlenilmesi
. Web.config igindeki kritik bilgilerin sizdiriimasi [1]

Web.config dosyasinin dogru sekilde konfiglire edilmesiyle s6z konusu zafiyetlerin
bazilarindan sonsuza dek, bazilarindan ise bir cok durumda korunmak mimkin olacaktir.

Web.config dosyalarindaki problemlerin otomatik sekilde incelenmesini gergeklestirmek
Uzere WCSA (Web.config Security Analyzer) hazirlandi. WCSA kendisine parametre olarak
gecilen Web.config dosyalarini inceleyip varolan konfigiirasyonel glvenlik problemlerini
ortaya cikariyor.

Proje'nin ana sayfasi http://code.google.com/p/wcsa/ olup, download linklerine de
erisebilirsiniz.
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C:\Users\Mesut\Executable>

Cikt1 olarak verdigi HTML raporda glivenlik zafiyetleri, zafiyetlerin tanimlari, yapilmasi
gereken guvenli konfiglirasyon ve referanslar veriliyor.

web.config Security Report

There are 16 security issues found
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Sonug¢

Guvenlik bir batln olarak distintlmelidir. Glvenli web uygulamalari gelistirirken, glivenli kod
pratiklerinin uygulanmasinin yaninda siirecin konfigiirasyonel boyutu da goz Oniinde
bulundurulmalidir.
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