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Bu yazida Tomcat J2EE kismi uygulama sunucusunda bulunan bir giivenlik agigina, givenlik
probleminin kaynagina ve agiklamasina yer vermeye ¢alisacagiz. CVE-2008-2370 kodlu agiklik

Tomcat uygulama sunucusunun 4, 5 ve 6 versiyolarinda Stefano Di Paola tarafindan

bulunmustur.

Tomcat kaynak kodunda bulunan bu zafiyet ile kullanicilara (J2EE kod gelistiriciler) glivensiz
bir APl saglanmistir. Bu API'l kullanan gelistiriciler bilmeden yazdiklari yazilimlarda bir
glivenlik problemi olusturmaktadirlar. Girdi denetimi ile kolaylikla her iki seviyede de
dizeltilebilecek bu acik igerigi ile beraber ayni zamanda kod gelistirme asamasinda gilivenli
mimarinin de 6nemini bir kez daha anlatmaktadir.

Yazilan algoritmalar Gzerinde saldirgan gibi dislnebilen yazilimcilar bulunmasi kolay
olmayabilir ancak orneklerle egitilmis bir yazilimci kendi gelistirdigi yazilim {zerinde bir
glivenlik uzmanindan daha etkili incelemelerde bulunacaktir.

Saldirgan Gozii
ilgili Tomcat problemine detayli gz atmadan saldirgan gézi ile zafiyetin nasil exploit
edilebildigini gorelim. Asagidaki yazilimcimiz tarafindan (retilmis JSP parcasina bakalim;

<%
pageContext.forward("/page2.jsp?somepar=someval&par="+request.getParameter("blah")
);

%>

Yapilmak istenen, kullanicidan alinan blah isimli parametre degerini kullanarak baska bir URL
olusturmak ve uygulama sunucu lzerinde bulunan bir diger page2.jsp JSP dosyasini ¢alistirip
sonucunu kullaniciya dénmektir.

Kullanici  tarafindan blah parametresinin  degeri someotherval olarak verilirse,
pageContext.forward metoduna génderilecek argliman asagidaki gibi olacaktir.

/page2.jsp?somepar=someval&par=someotherval

Ve page2.jsp JSP dosyasi somepar ve par parametreleri ve verilen degerleri ile
calistirlacaktir. Ancak kullanici blah parametresinin degeri olarak /../WEB-INF/web.xml
verirse, forward metoduna gonderilecek parametre asagidaki gibi Uiretilecektir.

/page2.jsp?somepar=someval&par=/../WEB-INF/web.xml
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Metodun ¢alismasi ile beraber normalde /WEB-INF/ dizini altindaki ulasilmasi yasaklanan
dosyalara ulasilabilecektir. Bu 06rnekte ulagilmak istenen dosya J2EE uygulamalari
yapilandirma dosyasi web.xml’dir.

Gelistirici Gozi
Peki sorun neden kaynaklanmaktadir? Bunu anlamak icin pageContext.forward metodu
incelenmelidir.

/**
* Return a RequestDispatcher instance that acts as a
* wrapper for the resource at the given path. The path must begin

* with a "/" and is interpreted as relative to the current context root.
*
* @param path The path to the desired resource.
*/
public RequestDispatcher getRequestDispatcher(String path) {
// Validate the path argument
if (path == null)
return (null);
if (!path.startsWith("/"))
throw new lllegalArgumentException
(sm.getString
("applicationContext.requestDispatcher.iae", path));
path = normalize(path);
if (path == null)

return (null);

// Retrieve the thread local URI
MessageBytes uriMB = (MessageBytes) localUriMB.get();

if (uriMB == null) {
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uriMB = MessageBytes.newlnstance();
CharChunk uriCC = uriMB.getCharChunk();
uriCC.setLimit(-1);
localUriMB.set(uriMB);

}

else {

uriMB.recycle();

Metod Uzerinde kirmizi olarak gosterilmis normalize metodu path arglimani igerisindeki
degeri sistem icin anlasilabilir hale getirecektir (yani .., ., / gibi meta karakterleri anlamlari ile
diizeltecektir). Yani kotd amach kullanici tarafindan goénderilmis ve yazilim tarafindan
asagidaki gibi olusturulmus argliman,

/page2.jsp?somepar=someval&par=/../WEB-INF/web.xml
normalize metodundan gectikten sonra asagidaki gibi bir hal alacaktir.
J/WEB-INF/web.xml

Bu da, WEB-INF dizin altindaki web.xml dosyasinin okunmasina ve kullaniciya dénmesine
neden olacaktir;

getRequestDispatcher metodundaki problem, alinan argimandan URL sorgu bdélimi
¢ikariimadan normalize metodunun ¢agrilmasidir. Bu sekilde sorgu bolimiinde degisiklik
yapma hakki bulunan kot amacgli kullanici sistem Uzerinde yol belirleyebilmektedir. Kodun
Tomcat’in diger versiyonlarinda nasil dizeltildigine bakalim.

/**

* Standard implementation of ServletContext that represents

* a web application's execution environment.An instance of this class is
* associated with each instance of StandardContext.

*

* @author Craig R. McClanahan
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* @author Remy Maucherat
* @version SRevision$ SDate$

*/

public class ApplicationContext

implements ServletContext {

/**

* Return a RequestDispatcher instance that acts as a

* wrapper for the resource at the given path.The path must begin

* with a"/" and is interpreted as relative to the current context root.
*

* @param path The path to the desired resource.

*/

public RequestDispatcher getRequestDispatcher(String path) {

// Validate the path argument
if (path == null)
return (null);
if (!path.startsWith("/"))
throw new lllegalArgumentException
(sm.getString

("applicationContext.requestDispatcher.iae", path));
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// Get query string String
queryString = null;
int pos = path.indexOf('?');
if (pos >=0) {
queryString = path.substring(pos + 1);

path = path.substring(0, pos);

path = normalize(path);
if (path == null)

return (null);

Kirmizi ile gosterilen kod pargasi normalize metodunu kullanmadan once, argiimandaki
muhtemel sorgu boélimlerini ¢ikarmaktadir. Bu da kullanicilarin argiimanda degisiklik
yapmalarinin 6niine gegmektedir.

Sonug¢
Ancak alinan bu glivenlik 6nlemi de %100 koruma saglamaz. Asagidaki gibi yazilmisg bir kod
parc¢asini korumak sadece ve sadece gelistiriciye kalmis gozikmektedir.

<%

pageContext.forward("/dir/page"+request.getParameter("lang") + ".jsp");

&>

veya

<%
pageContext.forward(request.getParameter("lang") + ".jsp");
%>
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Kullanilan frameworklerin ve API’larin glvenli gelistirme slireglerinden geg¢mis olmalari
gerekmektedir. Bu manuel, otomatik denetimlerle gergeklestirilmelidir. Bunlarin yaninda
yazilim gelistiricilerin farkindaliklari da ug yazilimlarin glivenliginde blyik 6nem tagimaktadir.
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