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Uygulamada kayitli bulunan kullanici adlarinin ‘neden’ tespit edilmek istendigini maddelerle
siralamaya galisirsak;

- Oncelikle gizli / kisisel bir bilgi olan kullanici adlarinin saldirganlar ya da baska kisiler
tarafindan 6grenilebilmesi, glivenli yazilim gelistirme dénglsinde kabul edilemeyecek
bir davranistir.

- Kullanici hesap adlarinin bir sekilde o6grenilebilmesi, uygulamanin kullandigi form
tabanli kimlik dogrulama mekanizmasina gelecek olan kaba kuvvet (deneme yaniima /
brute force) saldirilarinin basari oranini da arttiracaktir.

- Siraladigimiz iki madde haricinde ayrica kaba kuvvet saldirilarinda kullanmak amaciyla
wordlist hazirlamak igin de uygulamanizin kimlik dogrulama mekanizmasi hedef alinmis
olabilir.

Gorilecegi Uzere elde edilen kullanici hesap adlan farkli amaglar icin kullanilabilmekte. Bu
bilgileri elde etmek icin ise tek hareket noktamiz olacak; uygulamadan sizan hata mesajlari ve
son kullaniciyi uyarmaya / yonlendirmeye yarayan bilgi mesajlari.

Form tabanh kimlik dogrulama mekanizmasinin genel kullanimini géz oniine alarak ilk
adimdan son adimina kadar cesitli modillerden nasil bilgi toplanabilir noktasini farkh
senaryolar ile gbstermeye calisacagiz.

Birinci Senaryo - Yeni Uye Kayd1
Uygulamada kayith bulunan kullanicilarin birbirinden bagimsiz olmasi ve ayni kullanicr adinin

bir cok defa kullanilamamasindan hareket ile cok basit bir sekilde uygulamada kayitli bulunan
kullanici adlarinin toplanabilmesi mimkuinddr.
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Parnla -

Cozum Onerisi olarak soylenebilecek tek sey, eger uygulamanizin yapisi misait ise
uygulamaya giris esnasinda “e-posta adresi, kullanici adi ve parola” Ugllisini isteyebilir, e-
posta adresini ise benzersiz yaparak kullanici adlarinin 6grenilmesini zorlastirabilirsiniz.

ikinci Senaryo - Parolami Unuttum

Uygulamanizdaki kayith kullanicilarin parolalari unutmasi durumunda kullanabilecekleri bir
‘parolami unuttum’ modillinliz mevcut ise, basiniz dertte olabilir !

onuryilmaz
Parola sifirlama baglantiuz e-posta adresinize gonderilmistir.

Kullanier Ada :

Parolami unuttum modili Gzerinden uygulamanizda kayith bulunan kullanici hesap adlarinin
Ogrenilmemesi icin daha genel bir bilgilendirme / hata mesaji kullanabilir (talebiniz isleme
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alinmistir) ya da gizli soru / cevap kontroli basari ile dogrulanirsa kullanici adi bilgisi
istenerek gerekli islemler yapabilirsiniz.

Uciincii Senaryo - Kullanica Girisi

Uygulamada bulunan form tabanh kimlik dogrulama mekanizmasinin giris ekranindan dénen
hata ve bilgilendirme mesajlari sayesinde, uygulamadaki kayith kullanici adlarinin
ogrenilebilmesi mimkinddar.
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Parola ; |sesees

Yukaridaki resimde gorildigi Uzere kullanici adinin dogru, parolanin yanlis oldugu
durumlarda ‘hatali sifre’ seklinde bir mesaj donmekte ve boylece saldirgan uygulamada
bdyle bir kullanicinin var oldugunu anlamaktadir.

En basit sekilde bu saldiriyr bertaraf etmek icin ilgili durumda ‘Hatali kullanici adi / sifre’
seklinde daha genel bir mesaj verilebilir.

Sonug

Uygulamanin kullanilishgini arttirmak ya da kolaylastirmak ve son kullanicinin her ihtimal
sonucunda bilgilendirilmesini amaclamak, bu durumda goérildigi Uzere uygulamanizda
potansiyel glivenlik zafiyetlerinin olusmasina neden olabilmektedir.

Uygulamanizin yapisi izin verdigi miiddetce tarafinizdan hazirlanan bilgilendirme mesajlarinin
daha ‘genel’ icerige sahip olmalidir. ‘Kullanici Hesap Adlarinin Tespiti (User Enumaration)’ [1]
noktasinda uygulamanizin yapisi 6nlemler almanizi engelliyorsa, elde edilen bilgilerin
kullanilacagi ve bir sonraki adim olan ‘Kaba Kuvvet Saldirilarina’ [2] yonelik 6nlemler almaniz
gerekecektir.
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