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Bir cogumuz ModSecurity hakkinda az da olsa kulak asinaligi edinmisizdir. Fakat yine de
hatirlatacak olursak; Apache’ye bir modiil olarak eklenebilen web uygulama glivenlik duvari
diyebiliriz. Bu yazimizda bahsedecegimiz ise bu giivenlik duvari igin hazirlanmig olan temel
kural toplulugudur. Bu kural topluluguna "Core Rule Set" adi verilmistir. Core Rule Set
Onceleri Breach Security tarafindan idame ettiriliyordu (hala farkli oldugunu
disinmiyorum), fakat su an 2.0 ile birlikte bir OWASP projesi haline donustiurildi ve
katihmin fazla olmasi saglandi. Kismen bu amaca da ulasildigini gériiyorum. Tabi bunda en
blyuk pay kendine ait bir mail listesi acilmasidir.

Neden "Core Rule Set" denilmistir?

Aslinda ModSecurity denetlemelerini kural veya kural topluluklariyla yapmaktadir.
Dolayisiyla bu da size farkli kural set’leri yazmamiza olanak tanir. Fakat adindan da
anlasilabilecegi gibi, cesitli tecriibeler sonucu, kullanilmasi uygun gorilmis kurallari bir set
haline getirip yayinlamayr uygun gormusler -ki bu uygulamanin faydali oldugunu
dislintylrum-. Zira ModSecurity kurallari yazmak iyi regexp bilgisi yaninda ModSecurity'yi
iyi anlayip, hazmetmek gerektirecektir.

Bu yazimda deginmek istedigim iki husus var. Birincisi, Core Rule Set 2.0 ile getirilen
degisiklikler, ikincisi ise, eksik gérdigiim hususlar olacaktir.

Core Rule Set 2.0 Degisiklikleri

Oncelikle eklenen 6zellikleri 5Snemine gére madde halinde siralayalim;

e Anomali Puanlama (Anomaly Scoring)

e Snort kurallarinin ModSecurity kurallarina donistirilmesi (Converted Snort Rules)
e Agirliklarin glincellenmesi (Updated Secerity Ratings)

e HTTP Parametre manipulasyonu igin kural eklenmesi

¢ RFl denetlemesi (RFI Detection)

e Etkilerin korelasyonu (Correlated Events)

En ¢ok dikkati ceken kisim ise anomali puanlamadir. Bu sayede bir degisken tanimlanip, bu
degisken her bir kural icinde puanlanabiliyor ve eger puan sizin belirlediginiz sinira ulasirsa
etkiyi (action) icra ediyor (diger bir deyisle blokluyor diyebiliriz.)

Eski yapida her bir etki, icinde bulundugu kural icin icra ediliyordu. Ancak zincir kurallar ile
birden fazla durum kontroli yapilarak (IP, HOST v.s) etki icra ediliyordu. Bu yapinin

benzerisini SpamAssassin de kullanmaktadir.

Biraz daha teknik detaya inersek;
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SecRule TX:/APM_SQLI_DATA_*/ "\bsys\.user_catalog\b" \
"phase:2,capture,t:none,ctl:auditLogParts=+E,block,nolog,auditlog , msg:'Blind SQL Injection
Attack',id:'959517',tag:'"WEB_ATTACK/SQL_INJECTION',logdata:'%{TX.0}',severity:'2',setvar:'t
x.msg=%{rule.msg}',setvar:tx.sqli_score=+1,setvar:tx.anomaly_score=+20,setvar:tx.%{rule.id}
-WEB_ATTACK/SQL_INJECTION-%{matched_var_name}=%{matched_var}"

Bu kural icra edilirken anomal_score degiskeni 20 arttiriliyor.

SecRule TX:ANOMALY_SCORE "@ge 20" \
"phase:2,t:none,nolog,auditlog,deny,msg:'Anomaly Score Exceeded (score
%{TX. ANOMALY_SCORE}): %{tx.msg}',setvar:tx.inbound_tx_msg=%{tx.msg}"

Gorilecegi gibi 20 den bulylk-esit mi diye kontrol eder. Eger kurallar icin de vermis
oldugunuz puanlama TX:ANOMALY_SCORE "@ge 20" siniri ile dogrulaniyorsa, kuralin etkisi
icra edilir. Tabi bu skor yapisi tamamen sizin insiyatifinizde, benim verdigim degerler 6n
tanimli gelmektedir.

Skor arttirmak gibi, diisiirme islemi de gerceklestirilebilir. Ornek olarak;

SecRule MATCHED VAR_NAME "TX\:(.*)"
"capture,t:none,setvar:!tx.%{tx.1},setvar:tx.anomaly_score=-20"

tanimi yapilmistir.

Core Rule Set 2.0 Eksiklikleri

Gergci bunlar tamamen benim tespitlerimden kaynaklanmaktadir. Sizler muhakkak benle ayni
gorusleri paylasmayabilirsiniz.

e Eskiden oldugu gibi eger bloklama gerceklesiyorsa size bir ruleid génderiliyor. Fakat
su an bir bloklama islemi birden fazla kural ile tetiklenebildigi icin, siz hangi kurallarin
bu skoru olusturdugunu géremiyorsunuz.

Ornegin;

K1 kurali, ruleid=5, score +=10
K2 kurali, ruleid=11, score +10

ve bizim sinirimiz da 20 olsun. Bu iki kuraldan gectikten sonra bloklama islemi
olacaktir. Fakat blok yapilan ruleid=11 gozilikecektir

e Bazi kural gruplarinin id si bulunmamaktadir. Bunlari ancak dosya iginde alt alta
gorebiliyorsunuz. Dolayisiyla herhangi bir glincelleme islemini otomatize yapmaniz
zor (Tabi Core Rule Set gelistiricileri bunun Gstiinde calistiklarini belirtiyorlar ama her
bir parametre icin bir ID tanimlanmis olsaydi, muhtemelen bukadar zorluk
cekilmeyecekti.).
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Yine de bir onceki kural setine gore daha esnek oldugunu soyleyebilirim. Sadece kural

yazicilar igin is (bence) biraz daha zorlastiriimis. Tabi eski halinin de kolay oldugunu idda
edemiyorum.
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