MySQL Kullanici Haklar
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Veritabani sistemlerine erisim yetkisi olan kullanicilarin haklari Gzerine, biraz yardimci
dékiiman, biraz da yorum iceren bir makale hazirlamaya calistim. Oncelikle yetki/haklar
Uzerine bir siniflama yapalim.

e Yonetici haklari, MySQL veritabaninin yénetimi igin verilir. Fakat bu yetkiler geneldir,
ozellikle bir veritabani igin verilmez.

e Veritabani yetkileri ise veritabani bazinda verilebilir, fakat veritabani igindeki tim
objeler icin gecerlidir. Ayni zamanda sadece bir veritabani icin verilebilecegi gibi, tim
veritabanlari igin verilmesi de saglanabilir.

e Bir de tablo, indeks, view, store prosediir’ler icin verilen haklar vardir. Bu haklar ise
belirli bir veritabaninin herhangi bir objesi icin de verilebilir, tim veritabanlarinin tim
objeleri icin de verilebilir.

Veritabani kullanicilarinin yetkileri “mysql” veritabaninda tutulmaktadir. Bu veritabaninda

user, db, host, tables_priv, colmus_priv ve procs_priv tablolarinda goriilebilir. MySQL server

basladiginda, bu yetkiler tablolardan okunur ve memory de tutulmaya baslar. Daha sonraki
islemlerde yetki kontrolleri her zaman bellekten yapilir. Tabi memory den okuma islemi
derken, MySQL de HEAP tablolara da bir gz atmanizi tavsiye ederim.

Simdi ise MySQL in kullanici haklarini bir liste halinde yazalim. Listemiz de haklar, bunlarin
bulundugu yer ve bu haklarin etki altinda bulundugu kisimlari gérecegiz.

Kisaltmalar igin;

V = Veritabanlari

T =Tablolar

SP = Store prosedurler

I =Indeksler

VW = Goriintiler (view)

Y =Yoneticiler
Yetki Bulundugu Yer Etkilenenler
CREATE Create_priv V, T, I
DROP Drop_priv VyadaT
GRANT OPTION Grant_priv V,T,SP
REFERENCES Reference_priv VyadaT
EVENT Event_priv Vv
ALTER Alter_priv T
DELETE Delete_priv T
INDEX Index_priv T
INSERT Insert_priv T
SELECT Select_priv T
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UPDATE Update_priv T
CREATE TEMPORARY TABLES Create_tmp_table_priv [ T
LOCK TABLES Lock_tables T
TRIGGER Trigger_priv T
CREATE VIEW Screate_view_pric VW
SHOW VIEW Show_view_priv A
ALTER ROUTINE Alter_routine_priv SP
CREATE ROUTINE Create_routine_priv SP
EXECUTE Execute_priv SP
FILE File_priv Dosya erisimi (V)
CREATE USER Create_user_priv Y
PROCESS Process_priv Y
RELOAD Reload_priv Y
REPLICATION CLIENT Repl_client_priv Y
REPLICATION SLAVE Repl_slave_priv Y
SHOW DATABASES Show_db_priv Y
SHUTDOWN Shutdown_priv Y
SUPER Super_priv Y
ALL [PRIVILEGES] Y
USAGE Y

MySQL veritabaninda bu listede verilen basliklar seklinde yetkiler bir birinden ayrilmistir.
Fakat sizler kullanici actiginizda herhangi bir islem icin birden fazla yetki vermek zorunda
kalabilirsiniz. Bu da rol yerine, islev'’e gore verilen yetkilerden kaynaklanmaktadir. Nasil

oldugunu biraz acarsak ve listede verilenlerinde Gizerinden gecersek;

yetkisidir.

e REFERENCES; Su an stable olarak kullaniimamaktadir fakat foreign key verme

yetkisidir.

e EVENT; Ornegin; daha énce hazirlamis oldugunu ve belirli araliklar ile calistiracaginiz
bir SQL ctimlecigi var. EVENT yardimi ile bunu schedule edip, belirttiginiz zamanlarda
calismasini otomatik olarak saglayabilirsiniz. Dolayisiyla EVENT vyetkisi de bu tir

olaylari schedule etmek igin kullanihr.

o ALTER; Bu yetki ALTER TABLE olarak kullanilir ve tablo tzerinde degisiklikler yapmaya

CREATE; Yeni bir veritabani ya da tablo olusturmak icin kullanilir.
DROP; Bir veritabani, tablo ya da gorinti silmek igin kullanilir.

o Bazen tabloyu silmek yerine yapiyr koruyup, i¢cin de bulunan veriyi silmek
isteyebilirsiniz. Aslinda Silip/Olusturmak islemini yapmaya benzer. Bunun igin
TRUNCATE TABLE kullanmak gerekecektir. Fakat bu DELETE yetkisi icin de
bulunmaktadir.

e GRANT OPTION; Kullanicinin kendi sahip oldugu yetkileri baskasina verme/alma

yarar. Ayni zamanda INSERT ve CREATE yetkilerini de igerir.
o DELETE; Tablo da bulunan satirlari silmeye yarar.

e INDEX; Tablo lizerinde index olusturup, silmenize yarar.

o INSERT; Tablo icine veri girmek icin kullanilir. INSERT yetkisi ile birlikte;

e ANALYZA TABLE
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o OPTIMIZE TABLE
o REPAIR TABLE

yetkileri de gelmektedir.

o SELECT; Veritabani lizerinde satirlara erisim saglamaniz icin verilecek yetkidir. Okuma
yetkisi de diyebiliriz. Fakat bu yetki verilmese bile yine de bazi SELECT climlecikleri
kullanilabilir.

o SELECT VERSION();

o SELECT 1+1;

o UPDATE; Tablo da bulunan satirlari glincellemeye vyarar.

e CREATE TEMPORARY TABLES; Temp tablolar olusturmak icindir.

e LOCK TABLES;Tavloyu SELECT lere kapatmaya yarar.

e TRIGGER; Trigger olusturup/silme yetkisidir. (Bazi versiyonlar da trigger islemleri
SUPER yetkisindedir)

e CREATE VIEW; Gorlintl (view) olusturma yetkisidir.

¢ SHOW VIEW; SHOW CREATE VIEW komutunu calistirma yetkisidir.

e ALTER ROUTINE; Store prosedirler ve fonksiyonlar Gzerinde degisiklik ve silmeye
yetkisidir.

o CREATE ROUTINE; Store prosediir ve fonksiyon olusturma yetkisidir.

o EXECUTE; Store prosedir calistirma yetkisidir.

e FILE; Veritabani sunucusu tzerinde LOAD FILE , LOAD DATA INFILE gibi fonksiyonlari
kullanma yetkisidir.

o Dikkat edilmesi gereken; bu yetkiye sahip bir kullanici mysql kullanicisinin,
veritabani sunucusu Uzerinde yazma/okuma yetkisi olan yerlere erisim
saglamasina sebep olur.

e CREATE USER; Kullanici olusturma, silme veya rename etme gibi yetkileri barindirir.

o CREATE USER

o DROP USER

o RENAME USER

o REVOKE ALL PRIVILEGES

gibi komutlari ¢calistirabilir.

e PROCESS; Veritabani sunucusu uzerinde o an olusturulmus sessionlar Uzerinde
calistirilan processleri gorintileme hakki verilmis olur. Bu yetki sayesinde
o SHOW PROCESSLIST
o Mysgladmin processlist
e Kullanimi hakki verilmis olur. Tabi bu sayede an itibariyle calistirilan, askida olan
sorgular listelenebilir.
e EXECUTE; Store prosedir ¢alistirma yetkisidir.
e RELOAD; FLUSH ile baslayan komutlari kullanma hakki saglar.
o Flush hosts
Flush logs
Flush privileges
Flush status
Flush tables

O O O O
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o Flush threads
o Refresh
o Reload
e REPLICATON CLIENT; Master ve Slave olarak belirlenmis veritabanlari igin
o SHOW MASTER STATUS
o SHOW SLAVE STATUS
gorintileme hakkini verir.

o REPLICATION SLAVE; Bu yetki, slave olarak belirlenen veritabanina verilmektedir. Bu
yetki sayesinde slave veritabani, kendisine master olarak belirlenen veritabanina
glincelleme istegi bulunabilir. Eger bu yetki yoksai slave veritabani master den bilgi
alamayacaktir.

e SHOW DATABASES; Veritabani sunucusu Uzerinde olusturulmus veritabanlarini
gorlntileme yetkisidir.

¢ SHUTDOWN; SQL Umlecigi degildir. Mysqgladmin shutdown komutunu calistirma izni
verir.

e SUPER; Aslinda bir ¢ok kritik yetkiyi icinde barindirir. Ozellikle veritabani uzerinde
calisan process’leri kill etme yetkisi kritiktir. Bunun disinda bazi limitler belirlemek,
global degiskenler tanimlamak, binary log'larini temizlemek gibi islemler de
yapilabilir.

e ALL [PRIVILEGES]; ALL PRIVILEGES olarak da kullanilir, ALL olarak ta. Tum vyetkiler
anlamina gelmektedir.

Goraldaga gibi, bazen bir amacg icin olusturmus oldugunuz kullaniciya birden fazla yetki
vermeniz gerekecektir. Buda aslinda MySQL de bir rol olusturup, bu role verilecek yetkiler
sonucu, rol bazh bir yonetim olmayisindandir. Aslinda rol olusturmayip, islevlere verilen
yetkilerle her kullanici icin bir rol bicmenizi sagliyor. Bazen esnek gibi gozikse de yorucu
olabilir.

Minimum YetKki Prensibi

Asil deginmek istedigim kisim. Tabi tim bunlar givenli bir veritabani sunmayacaktir ama
zaten amag bu konuyu komple ele almak degil, glivenlik bacaginin kullanici yetkileri kisminda
fikir sahibi olmak.

1. Oncelikle “test” gibi kendi icinde &n tanimli gelen ve bazen sifresiz de erisim
saglanabilen veritabanini silmeliyiz.

2. “root” hesabi “no-password” olarak gelebiliyor. Bu ylzden tahmini zor bir sifre
atamaliyiz.

3. “root” kullanicisi igin sadece “localhost” erisimi vermeliyiz.

4. “anonymous” gibi 6n tanimli gelen kullanicilari silmeliyiz.

5. kullanici olustururken ‘kullanici’@’host_name’ kisminda muhakkak, kullanicinin
baglanacagi IP adresini belirtmeliyiz. “%” gibi genel ifadeler kullanmak, hir tarli
yerden baglanti istegi yapilacagi anlamina gelecektir.

6. Ozellikle uygulama givenligi tarafinda, uygulamaya verilen kullanicinin haklari,
yapacag! islevler le sinirlandiriimalidir. Ornegin; sadece SELECT yapacaksa, bunun
disinda yetki verilmemesi gerekmektedir. Bu yizden uygulamalar da kullandigimiz
kullanicilarin SELECT, UPDATE, INSERT v.s gibi temel yetkileri disinda, fazladan yetki
vermemeliyiz.

- Web Giivenlik Toplulugu | www.webguvenligi.org



