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Giris

Hemen hemen bitlin glvenlik denetimlerinin olmaz ise olmaz adimi hedef sistemler
uzerinde kesif gergeklestirmektir. Hem kesif gergeklestirmek hem de zafiyet taramasi igin
acik kaynak kod diinyasinda bu islem igin kullanilan en popliler araglardan bir tanesi sliphesiz
Nessus'dur.

Hem ticari hem de (cretsiz strimleri ile bir ¢ok kisi tarafindan yaygin bir sekilde
kullaniimaktadir.

Nikto Sullo tarafindan gelistirilmis agik kaynak kodlu, ufak ancak hizli galisan bir web kesif
uygulamasidir. Kurulum gerektirmeden kolay bir sekilde kullanilabiliyor olmasi 6zellikle web
glivenlik denetimlerinde tercih edilmesine sebep olmustur.

Bu yazida oncelikle Nikto uygulamasinin nasil kullanilabilecegini ardindan, Nessus ile entegre
bicimde web glivenlik denetimlerinde nasil kullanilacagi anlatiimaktadir.

Burada anlatilanlar tamamen Unix/Linux sistemlere 6zeldir. Nessus'un Nikto uygulamasini
kullanmak icin kullandigi "nikto.nasl" plugini Windows sistemler Uzerinde calisan Nessus,
Nikto ile kullanilamaz. Bu makalede RedHat 5.3, Nessus 4.0.1 ve Nikto 2.03 sirimu
kullaniimistir.

Nikto Kullanimi

Nikto kullanimi esnasinda SSL baglantilarini gercgeklestirmek icin "Net_SSLeay.pm" perl
moduli kullaniimaktadir. Bu modiliin sisteme kurulmasi icin asagidaki adimlari sirasi ile
uygulanmasi gerekmektedir.

# cd /tmp

# wget http://search.cpan.org/CPAN/authors/id/F/FL/FLORA/Net SSLeay.pm-1.30.tar.gz
# tar -xzvf Net_SSLeay.pm-1.30.tar.gz

# cd ./Net_SSLeay.pm-1.30

# perl Makefile.PL

# make

# make install

Gerekli modulin sisteme kurulumunun ardindan Nikto, http://www.cirt.net/ adresinden
temin edilmelidir. Nikto yaziliminin kurulumu i¢in asagidaki adimlari sirasi ile uygulanmalidir.

#cd /tmp
# wget http://www.cirt.net/nikto/nikto-current.tar.gz
# tar -zxvf nikto-current.tar.gz
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# cp -R nikto /opt/
#

Nikto, LibWhisker kiatlphanesi temel alinarak gelistirilmis  bir  uygulamadir.
(http://www.wiretrip.net/rfp/lw.asp). Gerekli kutiiphane Nikto calistirilacak dizine temin
edilmelidir.

# /opt/nikto
# wget http://www.wiretrip.net/rfp/libwhisker/LW.pm
# chmod 755 LW.pm

Nikto yazilimi galistirmadan 6nce kurulumun bulundugu dizin PATH cevresel degiskeni
icerisinde bulunmasi gerekmektedir. PATH ¢evresel degiskenini 6§renmek icin echo komutu
kullanilabilir.

# echo SPATH
Jusr/kerberos/sbin:/usr/kerberos/bin:/usr/local/sbin:/
usr/local/bin:/sbin:/bin:/usr/sbin:/usr/bin:/root/bin

Yukaridaki ciktida goruldtgi gibi Nikto yaziliminin kurulum dizini PATH cevresel degiskeni
icerisinde bulunmamaktadir, eklemek icin export komutu kullanilabilir.

# export PATH=SPATH:/opt/nikto/

# echo SPATH
Jusr/kerberos/sbin:/usr/kerberos/bin:/usr/local/sbin:/usr/local/bin:/sbin:/bin:/usr/sbin:/
usr/bin:/root/bin:/opt/nikto/:/opt/nikto/

Nikto kurulum dizininin PATH cevresel degiskenine eklenmesinin ardindan nikto yazilimi
glincellenerek cahlstinimaldir. Nikto yazilimi c¢alisma esnasindaki degerleri "-config"
paremetresi ile belirtilen dosya igerisinden almaktadir. Kaynak kod ile birlikte "config.txt"
adinda 6rnek bir dosya gelmektedir. Bu dosyanin igerigi kullanima uygun olarak degistirilmeli
ve yine uygun bir dizine kopyalanmalidir. Nikto ¢alismasi esnasinda bu dosyanin igerigini
okuyacaktir.

# cp /tmp/nikto/config.txt /etc/config
# vi /etc/config

EXECDIR=/opt/nikto
#

Nikto yazilimi port tarama uygulamasi i¢cin "nmap" yazilimini kullanmaktadir. Bunun igin
nmap yaziiminin sistemde kurulu olmasi ve c¢alistirilabilir yolunun Nikto yapilandirma
dosyasina eklenmesi gerekmektedir. RHEL sistemler (izerinde nmap kurulumu igin;

# yum install nmap

Nmap uygulamasinin galistirilabilir tam yolunu 6grenmek icin ise which nmap komutu
kullanilabilir.
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# which nmap
/usr/bin/nmap

# vi /etc/config
NMAP=/usr/bin/nmap

Ardindan Nikto glincellemesi gerceklestirilmelidir.

# nikto.pl -config /etc/config -update
+ Retrieving 'db_outdated'

Nikto ile ilgili modul ve kitlUphanelerin sistem kurulmasinin ardindan nikto ¢alismasi kontrol
edilmelidir. En basit kullanimi igin:

# nikto.pl -config /etc/config -h 192.168.1.2 -p 80

Daha fazla ayrinti igcin komut --help parametresi ile ¢alistirilarak ilgili secenekler kullanilabilir
yada http://cirt.net/nikto2-docs adresi ziyaret edilebilir.

Nessus ile Entegre Kullanimi

Nessus'un nikto ile calismasini saglayan nessus pluginin "nikto.nasl" sistemde var
oldugundan emin olunmahdir. Plugin dizini altinda 14260 numarasina sahip nikto.nasl
plugini gorilebilir.

# Is -al /opt/nessus/lib/nessus/plugins/nikto.nasl
-rw-r--r-- 1 root root 10195 Jul 10 14:04 /opt/nessus/lib/nessus/plugins/nikto.nasl

Ardindan Nessus'un pluginleri yeniden ¢agirmasi icin nessusd -R parametresi ile cagrilmalidir
ve nessus yeninden baslatiimalidir.

# nessusd -R
# /etc/init.d/nessusd restart

Gerekli islemlerin gergeklestirilmesinin ardindan Nessus araylziinden ilgili politika
olusturularak Nikto kullanimi etkin hale getirilmelidir. Bu islem Advanced -> Nikto (NASL
wrapper) -> Enable Nikto ile gerceklestirilebilir. Bu durum Sekil 1'de gésterilmistir. ilgili
moninden tarama esnasinda kullanilmak istenen secenekler aktif hale getirilmelidir.
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Ayni sekilde Nessus ara yuziinden "CGI abuses" segenegi altinda Nikto (NASL wrapper) ile

gorintilenmektedir. Bu durum Sekil 2'de gorintilenmektedir.
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