PHP Kod Guivenligi ve Yanlis Bilinenler
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PHP uygulamalari ve kullanilabilecek glivenlik yontemlerine dair bir¢ok sey yazilip giziliyor
fakat yanlis bilinenler ve bu yanlis kullanimlar her seye ragmen glivenlik zafiyetlerine
sebebiyet veriyor. Bu yazida bilinen givenlik fonksiyonlarinin yanlis kullanimlarina ve exploit
edilmelerine deginecegim. ilk olarak XSS zafiyetine karsi alinan énlemlerle ilgili bir seyler
anlatmaya galisayim.

XSS (Cross-site Scripting)

XSS zafiyetlerine karsi bilinen ve inceledigim kaynak kodlarinda en ¢ok goérdigim sey PHP
fonksiyonlarindan htmilspecialchars. Htmlspecialchars fonksiyonu 6zel HTML karakterlerini
fonksiyona belirtilen veri icerisinde arar ve bulduklarini kodlayarak HTML olarak
yorumlanmalarini engeller. Fakat htmlspecialchars sizi her zaman korumaz. Ornek bir hatali
kullanim igin asagidaki PHP kod alintisina bakabilirsiniz;

Suser = htmlspecialchars(S_GET["user"]);
echo "<a href=xss.php?user=Suser title=\"Suser\">Profiliniz</a>";

Goraldaga Gzere htmlspecialchars kullanilmis fakat bu uygulamayi korudugu sdylenemez.
Cunkl siz burada aslinda sadece kendinizi avutmus olursunuz bu kod ile. Neden mi? user
parametresine canberk%20onmouseover=alert(/XSS/) degerini girelim ve sonucu gorelim.
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Resimde gorildugl Uzere browser yolladigimiz degeri yorumladi ve asagidaki resimde
goreceginiz Gizere basariyla onmouseover olayi gerceklestiginde alert fonksiyonunu gagirdi.
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Peki neden boyle oldu, htmlspecialchars neden korumadi beni derseniz cevabi ¢cok basit, biz
gonderdigimiz degerde herhangi bir html karakteri yollamadik ki denetime takilsin. Eger
tirnak ile aralansaydi link bu XSS'ten bahsedemeyecektik. Maalesef bu hataya diisen bircok
uygulama ile karsilagabiliyoruz.

Yapilan bir diger hata ise platforma glivenerek kod yazmak. Nasil olsa platform bana bir
seyler sagliyor fikriyati ile magic_quotes_gpc'nin verdigi gliven ile kod yazmakta uygulamanin
cuvallamasina sebep olabiliyor. Bu 6rnekte magic_quote_gpc'nin destegini arkasina almis bir
uygulama ile karsi karsiyayiz.

echo "<a href=\"xss.php?user=Suser\" title=\"Suser\">Profiliniz</a>";

Tamam her sey cok glzel gozikiyor, cift tirnak kullanmisiz, magic_quotes_gpc'de acik, daha
ne isteriz? Tabikide saldirganin canberk"%20onmouseover=alert(/XSS/)%09 degerini
girmesini isteriz.

Yollanan degerde tek cift tirnak var o da bir 6ncekinin kapanmasini sagladi ve
magic_quotes_gpc'ye ragmen browser cift tirnak icindeki veriyi xss.php?user=canberk\
olarak algiladi ve yine bize izin verdi. Ferruh Mavituna'nin 5.sayida yazdigi “Web
Uygulamalarinda Givenli Platform Secimi” yazisini hatirlamakta fayda var. [1]

SQL Injection

SQL Injection zafiyetlerine maruz kalan web uygulamalarinda karsilastigim en buylk
hatalardan biriside mysql_real_escape_string (mres) fonksiyonuna karsi duyulan inanilmaz
giiven. ilk XSS érneginde oldugu gibi sorguya gelen veriyi cift tirnak ile cevrelemeden sadece
mres'e glivenerek yoluna devam eden bir¢ok web uygulamasi var ve ne zaman bu tip bug'lari
avlasam gelistiricisine detaylica agikhyorum ve “ama mres fonksiyonundan gegirdim...”
gibisinden ortak cevaplar aliyorum. Asagidaki 6rnegi bir inceleyelim.

Sid = mysql_real_escape_string($S_GET["id"]);
Squery = mysql_query("SELECT * FROM tblUsers WHERE ‘userld'= Sid ORDER BY
userName");

Bu kodun givenli oldugunu iddia eden bir¢cok gelistirici bulabilirsiniz, ¢ciinkl inandiklari(!),
ogrendikleri(!) kaynaklar bazi seyleri Gsti kapal isledigi icin hicbir zaman hatayl neden
yaptigini anlayamayacaktir.

Normal sartlarda uygulama asagidaki gibi bir cevap donmektedir.
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‘2 local/sgli.php?id=2 - Google Chrome

| | local/sgli.php?id=2
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Kullanici: user
Parola: 733d7be2196ff70efaf6913fcBbdcabf

Biz bu acigI msre'ye ragmen exploit edebiliriz. Aynen asagida yaptigim gibi.

2 local/sqli.php?id=2-99+union+select+1,0x4141,0x4343 - Google Chrome

local/sqli.php?id=2-9...
@ e E r|:__}Iul::.a.l-.: phplid=2-99+union+select+1,0x4141,0x4343

Kullanici: AA
Parola: CC

Kullandigim hicbir karakter msre'ye takilmadi ve basariyla exploit edilebildi. Bu hataya diisen
bircok uygulama bulmak mimkin.

Bu ornektede aldigimiz veriyi tirnak isaretleri ile ¢cevrelemek en mantikh ¢6zim olacaktir.
Yalniz kullandigimi tirnak isaretinede dikkat etmek sart. Mesela msre * (left quote) karakteri
icin herhangi bir kacirma islemi uygulamiyor. Aldiginiz parametreyi veri degilde alan olarak
kullanacaginiz zaman left-quote karakterini kullanabilirsiniz fakat bu da gilvenlik sorunu
doguracaktir. Asagidaki 6rnege bir bakin;

Stable = mysql_real_escape_string($_GET["table"]);
Squery = mysql_query("SELECT * FROM ‘Stable® WHERE ‘userld'=1");

Veri gekilecek olan tablo adini kullanicidan almak(!) her ne kadar glivenli gibi dursada msre
left-quote'lara izin verdigi icin glivenli olmayacaktir. isin kétii yani ise sorgunuzda kullanic
tarafindan saglanan tablo adi, kolon adi gibi verileri tirnak isaretleri ile kullanamiyor
olmanizdir. Bahsettigim durumu exploit etmek igin,

tblUsers +where+ userld =1+and+2=9+union+select+1,version(),0x4343--%09x

degeri yollamak bizi sonuca goétirecektir.

Web Giivenlik Toplulugu | www.webguvenligi.org



File Inclusion

Her ne kadar biraz ge¢ gelen yama (6 yil sonra!) NULL byte ile file inclusion yapmayi tarihe
gdmmiis olsada, bir gercek var ki insanlar hala giincelleme yapmadan eski PHP versiyonlari
kullaniyorlar ve gelistiriciler hala bir sekilde FI zafiyetleri birakiyorlar. Fl zafiyeti birakmak
istemeyen gelistiricilerin en ¢ok distiglu hatalardan biriside kullanicidan aldigi degeri
file_exists fonksiyonu ile denetleyerek include etmesi. Yine glizel bir 6rnek hazirladim.

;‘ile =$ GET["file"];
if(file_exists("includes/Sfile")) {

include "includes/".5file;

}

file_exists fonksiyonuna gelecek olasi ../../../../etc/issue degeride gercekten dosya
sisteminde varoldugu icin fonksiyonu true degeri donecektir.

9 local/fi.php?file=../../../../etc/issue - Google Chrome

| localffi.php?file=../.......

é 6 ﬁ ’O local/fi.php?file=
Ubuntu 10.04.1 LTS \n \

En cok karsilasilan 3 zafiyeti ve bu zafiyetlere karsi ezbere alinan onlemlerin nasil
atlatilacagina kisaca degindim, daha yaratici bir ¢ok zafiyet gercek uygulamalarda mevcut ve
birilerinin onlari avlamasini beklemekte. Yapilan yanlslarla ilgili olarakta en temel sorun web
glvenligini anlamadan 6nlem almaya ¢alismaktir. Givenli kodlamalar.
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