SAMM ile Guvenli Yazilim Gelistirme
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1. SAMM Nedir?

Yazihm gelistirme suregleri (Waterfall, Spiral, Agile gibi) temelde planlama, tasarim, kodlama,
test, kurulum, bakim gibi benzer basamaklardan olusurlar. Sonugta ortaya ¢ikan
sistemin/Urinin glvenli olmasi isteniyorsa bilgi giivenligi konusu bir siireg gibi algilanmali ve
gerekli aktiviteler yazilim streglerinin her basamagina entegre edilmelidir. Bu sayede 6rnegin
planlama asamasinda yazilim gelistiricilere glivenli kod gelistirme Uzerine egitim verilmeli ya
da test asamasinda uygulama seviyesinde otomatik araclarla glivenlik testleri
gerceklestirilmesi gibi projelerde gérmezden gelinen 6nemli aktivitelerin yazilim siirecine
dahil edilmesi saglanabilir.

SAMM, bilgi guvenligi aktivitelerinin yazilim gelistirme sireglerine entegre edilmesini
yoneten bir model ortaya koymaktadir. SAMM ilk olarak Fortify firmasi destegi ile bagimsiz
glivenlik danismani Pravir Chandra tarafindan gelistiriimeye baslanmis olup daha sonra
OWASP projesine donistirialmustir. SAMM’in baslica hedefleri sunlardir:

e Organizasyonlarin yazilim gelistirme sireclerinde bilgi glivenligi konusunda
durumlarini degerlendirmek ve giivenlikle ilgili yapilacak aktiviteleri tanimlamak.

¢ Dengeli bir yazilim glivenligi sirecini ve her adimda yapilacak giivenlik aktivitelerini
belirlemek.

¢ Yazilm givenligi sirecini somut bir sekilde desteklemek.

Farkli organizasyonlarin ve projelerin giivenlik gereksinimleri farkli olabilmektedir. Ornegin,
ufak bir ticari proje ile askeri bir projenin givenlik gereksinimleri, bitceleri ve de
gerceklestirmeleri gereken glivenlik aktiviteleri farkli olacaktir. SAMM sundugu modelde bu
farki goz 6niine almaktadir. Ayni sekilde, SAMM’in sundugu model bir organizasyonun tim
yapisi ve projeleri icin kullanilabilecegi gibi sadece belirli tek bir projede de kullaniimaya
uygundur.

2. SAMM'in Yapisi Nasildir ?

SAMM'’in genel yapisi, Sekil 1'de gorildigu gibi is fonksiyonlarindan (business function) ve
bu fonksiyonlarin gerektirdigi glivenlik aktivitelerinden (security practice) olusmaktadir.
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Sekil 1. SAMM’in Genel Yapisi
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2.1. SAMM Genel Ogeleri
Bu yapinin baslica 6geleri ve aralarindaki iliskiler soyledir:

En yuksek seviyede baslica 4 is fonksiyonu bulunmaktadir. Her organizasyon/proje bu
4 fonksiyonun gereksinimlerini belirli bir seviyeye kadar gergeklestirmek zorundadir.
Bu 4 fonksiyon sunlardir: Yonetim (governance), Yapim (construction), Dogrulama
(verification) ve Kurulum (deployment)

Her is fonksiyonunun altinda toplam 3 adet givenlik aktivitesi bulunmaktadir.
Guvenlik aktiviteleri, ilgili is fonksiyonun belirli bir givenlik olgunluk seviyesine
ulasmasi icin ylrutilmesi gereken aktiviteleri temsil etmektedirler.

Her glivenlik aktivitesi de ayni sekilde 3 adet olgunluk seviyesi (maturity level)
tanimlamaktadir ve bir seviyeden diger bir st seviyeye geg¢mek igin yapilmasi
gerekenler SAMM tarafindan belirlenmektedir.

Her bir olgunluk seviyesi de, bu seviyeye ulasilmasi icin yapilmasi gerekenleri, bu
seviyeye ulagsmanin vyararlarini, gerekli personel giderlerini ve diger giderleri, bu
seviyeyle alakali katimcilari ve diger ilgili seviyeleri listeler.

2.2. SAMM is Fonksiyonlari ve Giivenlik Aktiviteleri

Asagidaki tablolarda dort ana is fonksiyonu ve bunlarin glivenlik aktiviteleri detayli olarak
aciklanmistir:

Yonetim (Governance)

Yonetim is fonksiyonu, yazilim gelistirme esnasinda yuritilen givenlik siireglerinin ve

aktivitelerinin nasil yonetildigi konusu tzerine yogunlasir.

Strateji&Metrikler Bu aktivite gurubu, organizasyon icinde bir yazilim giivenligi
yonetim slirecini olusturmayi, buna bagh olarak

(Strategy&Metrics) uygulamalarin ve bilgilerin risk siniflandirmasini olusturmayi
ve bu risk siniflarinin glivenlik amaclarini belirlemeyi saglar.

Politika&Uyumluluk Bu aktivite gurubu, yasal gereksinimleri temel alarak
organizasyon iginde guivenlik ve uyumluluk kontrolleri

(Policy&Compliance) olusturmayi ve bu sayede yazilim glivenligini artirmayi
hedefler.

Egitim&Destek Bu aktivite gurubu, yazilim gelistirme strecindeki

katilimcilarin (proje yoneticileri, yazihm mimarlari,

(Education&Guidance) gelistiriciler gibi) bilgi glivenligi bilinglerini egitimler ve teknik

destek yoluyla artirmayi hedefler.

Tablo 1. Yénetim is Fonksiyonu ve ilgili Glivenlik Aktiviteleri
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Yapim (Construction)

Yapim is fonksiyonu, yazilim gelistirme sirecinde glivenlik amaglarinin belirlenmesi, glivenli
yazilim tasarlanmasi ve gelistirilmesi konulari tizerine yogunlasir.

Tehdit Degerlendirme

Bu aktivite gurubu, yazimlar igin daha etkin risk yonetimi
gerceklestirmeyi, yazilimlarin karsi karsiya olduklari

(Threat Assessment) saldirilari analiz etmeyi ve glivenlik 6nceliklerini belirlemeyi
hedefler.

Giivenlik Bu aktivite gurubu, is hayatindaki basarili metotlari (best

Gereksinimleri(Security practice) dikkate alarak is akisi esnasinda uygulanmasi

Requirements) gereken glivenlik gereksinimlerini belirler.

Guvenli Mimari

(Secure Architecture)

Bu aktivite gurubu, yazilim tasarimi esnasinda givenlik
tasarim modellerinden (security design patterns) ve de
glivenli mimari ilkelerinden (secure architecture principles)
faydalanarak, daha mimari tasarim esnasinda guivenligi
sisteme entegre etmeyi hedefler.

Tablo 2. Yapim is Fonksiyonu ve ilgili Giivenlik Aktiviteleri

Dogrulama (Verification)

Dogrulama is fonksiyonu, yazilim gelistirme siirecinde ortaya ¢ikan trinlerin (mimariyi
aciklayan belgeler, kodlar, uygulamalar gibi) dogrulugunu saglama ve bunlari test etme

konularina yogunlasir.

Tasarim Denetimi

(Design Review)

Bu aktivite gurubu, yapim is fonksiyonu esnasinda
olusturulan yazihm mimarisini glivenlik acisindan denetler ve
glivenlik gereksinimlerinin tasarlanan mimari tarafindan
gerceklestirilip gerceklestiriimedigini kontrol eder.

Kod Denetimi

(Code Review)

Bu aktivite gurubu, yazilim kodunda var olmasi mimkin
glvenlik aciklarini tespit etmeyi hedefler. Bunun igin bir
kontrol listesi olusturup maniel denetleme yapilabilecegi
gibi otomatik araglar da kullanilabilir.

Giivenlik Testi

(Security Testing)

Bu aktivite gurubu, kod denetiminde oldugu gibi yazihmdaki
glvenlik aciklarini tespit etmeyi hedefler. Bunun igin ozel
tasarlanmis otomatik araglar bu amacg igin kullanilir. Bu
sayede yazilim givenliginin belirli bir standarda ulasmasi
saglanir.

Tablo 3. Dogrulama is Fonksiyonu ve llgili Giivenlik Aktiviteleri
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Kurulum (Deployment)

Kurulum is fonksiyonu, ortaya ¢ikan yazilim stirimlerinin nasil yonetilmesi gerektigi
konularina yogunlasir. Bu streg, trinlerin son kullaniciya iletilmesi, tGrinlerin kuruldugu
sunucularin glivenliginin saglanmasi, ortaya cikan gtivenlik aciklarinin yamanmasi gibi
aktiviteleri icerir.

Giivenlik Agigi Bu aktivite gurubu, yazihmin kullanimi esnasinda ortaya
Yonetimi(Vulnerability cikan glivenlik agiklarina karsi gerekli adimlari atmayi
Management) (acig1 inceleme, yama c¢ikarma gibi) saglayacak bir acik

yonetim stlireci olusturmayi hedefler.

Platform Bu aktivite gurubu, yazilimlarin kurulu ya da etkilesimde
Dayanikhlastirma(Environement | oldugu altyapi bilesenlerinin (isletim sistemi, uygulama
Hardening) sunucusu, veritabani sunucusu gibi) gtivenlik ayarlarinin

artirilmasi ve daha dayanikli hale getirilmelerini hedefler.

isletim Kurulumu Bu aktivite gurubu, yazilim gelistiriciler ile
operatorler/kullanicilar arasindaki iletisimi saglayarak
(Operational Enablement) glvenlikle ilgili kritik ayarlarin kurulum ve kullanim

esnasinda dikkate alinmalarini saglar.

Tablo 4. Kurulum Is Fonksiyonu ve ilgili Giivenlik Aktiviteleri

3. SAMM Nasil Kullanilir ?

Yukarida SAMM'’in genel yapisi hakkinda bilgi verdim. SAMM, 6nerdigi bu modelin pratik
olarak projelerde kullanilabilmesi icin bir takim araglar (givenlik degerlendirme cizelgeleri,
skor tablosu kartlari, eylem plan sablonlari gibi) sunmaktadir. Bu béliimde SAMM’in sundugu
araclari kullanarak SAMM'i projelerimize nasil entegre edecegimizi anlatacagim.

3.1 Degerlendirme Cizelgesi (Assessment Worksheet)

Ornegin projeniz esnasinda bir takim giivenlik aktiviteleri gerceklestirdiniz ve SAMM ile
glivenlik seviyenizi belirleyip glvenlik agisindan durumunuzu gérmek istiyorsunuz. Bunun igin
SAMM'’in sundugu Degerlendirme Cizelgesi (Sekil 2) taslak belgesinden yararlanabilirsiniz.

Degerlendirme Cizelgesinde, her is fonksiyonu (toplam 4 adet) ve givenlik aktiviteleri
(toplam 12 adet) gruplanmistir. Her bir glivenlik aktivitesi Evet/Hayir seklinde cevaplanacak
sorular icermektedir. Bu sorular 3 farkli olgunluk seviyesini temsil edecek sekilde
gruplanmistir. Sayet 1. olgunluk seviyesindeki butin sorulara Evet seklinde cevap
verebiliyorsaniz projeniz o aktivite icin birinci seviyeyi basarmis demektir. Ayni sekilde 2.
seviyedeki sorular vereceginiz Evet cevaplar sizi ikinci seviyeye ve 3. seviyedeki sorulara
vereceginiz Evet cevaplari sizi Gglincl seviyeye ulastiracaktir. Bunlarin yani sira ara seviyeler
de (0+, 1+,2+ ve 3+) vardir. Sayet herhangi bir seviyedeki sorularin tamamina Evet demisken
bir Ust seviyedeki sorularin bir kismini Evet seklinde cevaplamissaniz bu ara seviyelere
ulasirsiniz. Ornegin, birinci seviyedeki sorulara kismen Evet demisseniz O+ seviyesine
ulasirsiniz ya da Uglincl seviyede ki sorularin hepsine Evet seklinde cevaplayip bu seviyedeki
aktivitelerin de 6tesinde aktiviteler gerceklestirdiyseniz o zaman 3+ seviyesine ulasirsiniz.
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Konunun daha iyi anlasiimasi igin Egitim&Destek is fonksiyonu olgunluk seviyelerinin
gereksinimlerine bir g6z atalim. Bu is fonksiyonunun farkli seviyelerine ulasmak icin

cevaplanmasi gereken sorular soyledir:
Birinci seviyeye ulasmak icin

e Yazihmcilarin ¢ogunlugu, gilvenlik konularinda farkindalik olusturan givenlik

egitimlerine katildilar mi?
e Her bir proje gurubunun glivenli kod gelistirme destek dokiimanlarina erisimi var mi?

ikinci seviyeye ulasmak icin

e Farkl rollere (proje mudurd, yazilim mimari, gelistirici, test edici gibi) sahip proje
katihmcilarinin cogunlugu, rollerine 6zel giivenlik egitimine katildilar mi?
e Proje katilimcilarinin glvenlik konularinda gerektigi zaman destek alabilecekleri

glvenlik uzmanlari var mi?
Ugiincii seviyeye ulasmak igin

e Guvenlik ile ilgili destekler, merkezi olarak yonetilip bitin organizasyonun bundan

yararlanmasina olanak saglaniyor mu?
e Proje katilimcilarinin ¢ogunlugu, glivenli kod gelistirme konusunda bir sinavdan

gecirilerek organizasyon seviyesinde bir temel seviye olusmasi saglandi mi?
sorularina 'Evet' cevabi verilebiliyor olmasi gerekmektedir.
Degerlendirme sonucu her bir glivenlik aktivitesi i¢in elde ettigimiz skorlari analiz edebilmeli

ve bu bilgilerin gelecekte daha glvenli yazihmlar olusturulmasina katkida bulunmasi
saglanmalidir. Bunun igin skor tablolarindan ve eylem planlarindan yararlaniimalidir.
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3.2. Skor Tablosu (Scorecards)

Degerlendirme gizelgesini kullanarak 6lgtiigiiniz glivenlik seviyeniz farkli glivenlik aktiviteleri
icin farkhlk gosterebilecektir. Bu seviyeleri kayit altindan tutmak, analiz etmek ve
birbirleriyle karsilastirmak igin skor tablolarindan yararlanabilirsiniz.  Ornegin, farkli
zamanlarda gerceklestirdiginiz degerlendirmeleri Sekil 3'de gosterildigi gibi skor tablosuna
aktarip 6nceki ve sonraki seviyeleri gozlemleyebilirsiniz.

Sekil 3. Guivenlik Degerlendirme Sonucunu Gésteren Ornek bir Skor Tablosu

3.3. Eylem Plani Sablonu (Roadmap Template)

Eylem plani sablonu, yazihm gelistirme silirecindeki glivenlikle ilgili yapilmasi gereken
aktivitelerin ve de gelecekte ulasilmasi hedeflenen giivenlik olgunluk seviyelerinin
yonetilmesini saglar.

Bu sablonu kullanmak i¢in dncelikle o anki olgunluk seviyesi degerlendirme gizelgesi yardimi
ile belirlenir ve eylem plani sablonuna islenir. Daha sonra, her bir glivenlik aktivitesi igin
zamanla ulasmak istediginiz seviyeleri belirlersiniz ve bunlari da sablona islersiniz. Béylece bu
sablon sayesinde gelecek ile ilgili glivenlik aktivite planlarinizi efektif olarak takip edebilir ve
yonetebilirsiniz. Bu sablon her bir giivenlik aktivitesi icin hedeflenen olgunluk seviyelerini
ayrica grafiksel olarak da gosterir. Ornek bir eylem plani sablon &rnegi Sekil 4’te
gosterilmektedir.
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Sekil 4. Ornek bir Eylem Plani Sablonu

4. Sonug

Bir OWASP projesi olan SAMM, bir organizasyonun yazilim gelistirme projelerinde giivenlik
adina uygulamasi gereken aktivitelerini bir slire¢ olarak belirlenmesine ve ydnetmesine
olanak saglar. Bu yazimda SAMM’in genel yapisindan ve projelere nasil entegre
edileceginden bahsettim. SAMM'’i daha detayl olarak 6grenmek isteyenlere referans
bolimundeki kaynaklara bakmalarini tavsiye ederim.

5. Referanslar

¢ SAMM internet sayfasi: www.opensamm.org

e SAMM detayliicerigi : http://www.opensamm.org/downloads/SAMM-1.0.pdf

e SAMM Degerlendirme Cizelgesi:
http://www.opensamm.org/downloads/resources/20090925-SAMM-Assessment-
v0.4.xls

¢ SAMM Eylem Plani Sablonu:
http://www.opensamm.org/downloads/resources/20090610-Samm-roadmap-chart-
template.xls
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