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TCP Paket Bashigindaki Degerler

TTL (Time To Live) Alani: Yollanan paketin ka¢ hop boyunca gecerli olacagini gosteren bir
alandir. Ayni zamanda hedef sistemin bizden ne kadar uzakta oldugunu da belirtir. Her
isletim sistemi bu degeri belirli bir rakamdan azaltir. Ornegin Windows tabanl sistemlerde
128, Sun Solaris isletim sistelerinde 256 degeri baslangic TTL degeridir. isletim sistemini
belirlemek iginde kullanilabilecek bu alan ayni sisteme ait oldugunu disindiginiz IP
adresleri icin mutlaka ayni olmahdir.

MSS ve TCP WINDOW Size: Bu degerler ayni sistemden yollanan paketler i¢in mutalaka ayni
olmalidir. Ayni agda bulunan benzer isletim sistemlerinde s6z konusu degerler ayni olabilir,
bu sebeple s6z konusu degerlerin ayni olmasi ayirt edici bir 6zellik olmasa da farkli olmalari
durumunda paketlerin farkl fiziksel sistemden Uretildigini soylemek yanhs olmayacaktir.

IP (tos OxO, ttl 127, id 3093, offset O, flags [DF], proto TCP (6), length 88) 192.168.1.3.43140
>10.0.0.1.80: P 481:529(48) ack 26208 win 16384

IPID Alani: Farkh IP adreslerinin acik portuna gonderilen SYN paketine alinan cevaplardaki
IPID degerlerinin birbirini takip edecek sekilde uretiliyor olmalari gerekmektedir. Tabi bu
yontem s0z konusu alan ardisik olarak retiliyor ise kullanisli olacaktir. Eger IPID degeri sabit
0 olarak Uretiliyor veya rastgele degerlerden seciliyor ise bu alana bakarak yorum yapmak
miUmkin olmayacaktir. Bununla birlikte TCP/IP altyapisina yonelik sikilastirma yapilmamis
Windows tabanli sistemlerde oldukga basarili sonuglar verebilir.

# hping -S-p 80 10.0.0.1

HPING 10.0.0.1 (eth2 10.0.0.1): S set, 40 headers + 0 data bytes

len=46 ip=10.0.0.1 ttl=126 id=25701 sport=80 flags=SA seq=0 win=16384 rtt=21.3 ms
len=46 ip=10.0.0.1 ttl=126 id=25702 sport=80 flags=SA seq=1 win=16384 rtt=18.7 ms
len=46 ip=10.0.0.1 ttl=126 id=25704 sport=80 flags=SA seq=2 win=16384 rtt=18.5 ms

# hping -S -p 80 10.0.0.2

HPING 10.0.0.2 (eth2 10.0.0.2): S set, 40 headers + 0 data bytes

len=46 ip=10.0.0.2 tt|=126 id=25705 sport=80 flags=SA seq=0 win=16384 rtt=21.3 ms
len=46 ip=10.0.0.2 ttl=126 id=25707 sport=80 flags=SA seq=1 win=16384 rtt=18.7 ms
len=46 ip=10.0.0.2 ttI=126 id=25711 sport=80 flags=SA seq=2 win=16384 rtt=18.5 ms

# hping -S-p 80 10.0.0.1

HPING 10.0.0.1 (eth2 10.0.0.1): S set, 40 headers + 0 data bytes

len=46 ip=10.0.0.1 ttI=126 id=25712 sport=80 flags=SA seq=0 win=16384 rtt=21.3 ms
len=46 ip=10.0.0.1 ttI=126 id=25713 sport=80 flags=SA seq=1 win=16384 rtt=18.7 ms
len=46 ip=10.0.0.1 ttl=126 id=25717 sport=80 flags=SA seq=2 win=16384 rtt=18.5 ms
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TCP-Timestamp Degeri: Eger hedef isletim sistemleri TCP-Timestamp isteklerine cevap
veriyor ise farkli IP adreslerine yollanan cevaplarin ayni degeri Gretmesi veya hesaplanan
uptime surelerinin ayni olmasi bize bu IP adreslerinin ayni sisteme atanmis sanal IP adresleri
oldugu bilgisini verebilir. TCP-Timestamp degerlerini hping araci ile gorebiliriz.

# hping -S -p 80 10.0.0.5 --tcp-timestamp

HPING 10.0.0.5 (eth2 10.0.0.5): S set, 40 headers + 0 data bytes

len=56 ip=10.0.0.5 ttl=62 id=0 sport=80 flags=SA seq=0 win=5792 rtt=21.5 ms
TCP timestamp: tcpts=203291022

len=56 ip=10.0.0.5 ttl=62 id=0 sport=80 flags=SA seg=1 win=5792 rtt=18.0 ms
TCP timestamp: tcpts=203291271
HZ seems hz=100
System uptime seems: 23 days, 12 hours, 41 minutes, 52 seconds

TCP basliginda yer alan degerler bizlere kesin sonuclar vermese de , paketlerin ayni
sistemden (retilmis olabilecegine dair ipuclari sunmaktadir. Bununla birlikte HTTP cevap
basligindaki bazi degerler daha kesin yargilara ulasmamiza yadimci olabilir.

HTTP Cevap Bashgindaki Degerler

Date Bashgi: HTTP cevaplarinda yer alan Date alani, ayni sistemlerden Uretilen cevaplarda
ayni olacaktir.

HEAD / HTTP/1.0

HTTP/1.1 200 OK

Content-Length: 1433

Content-Type: text/html
Accept-Ranges: bytes

ETag: "0c3110c9d9c21:2e6"

Server: Microsoft-11S/6.0

Date: Wed, 20 Jan 2010 17:50:45 GMT

ETAG Bashgi: Microsoft 1IS tabanli sistemlerde ayni sunucu tarafindan Uretilen HTTP
cevaplarindaki ETAG bashginin ikinci bolimu ayni olmalidir.

ETag: "0c3110c9d9c21:2e6"

Content-Location Bashgi: Web sunucu yazilimi, yerel IP adresinin veya sunucu hostname
bilgisinin Content-Location baslginda yayinlanmasina neden olan agiklardan etkileniyor ise
her sistemde benzer sorunlarin bulunmasi veya ayni bilgilerin c¢iktilarda yer almasi
gerekecektir. Ozellikle Microsoft 1IS tabanli web sunucular, Host bashg bulunmayan
HTTP/1.0 ile gelen istekler icin lrettikler yonlendirme mesajlarinda sunucunun yerel agda
kullanilan IP adresini Content-Location boélimine ekleyebilirler. Yoneldirme mesajlarinin
olusmasi icin mevcut dizinlere / karakteri eklemeden istekte bulunmak yeterli olacaktir.
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GET /css HTTP/1.0

HTTP/1.1 200 OK

Content-Length: 1433

Content-Type: text/html

Content-Location: http://10.0.0.3/iisstart.htm

Realm Basligi: Basit yetkilendirme tanimlamalari igin kullanilan REALM basliklarinda yer alan
sunucu adi veya lokal ip adresi bilgilerinin ayni olmasi durumunda da benzer yargilara
varilabilir.

HTTP/1.1 401 Unauthorized

Content-Length: 83

Content-Type: text/html

Server: Microsoft-11S/6.0
WWW-Authenticate: Negotiate
WWW-Authenticate: NTLM
WWW-Authenticate: Basic realm="test.local"
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