WGT Capture the Flag
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OWASP-Tlrkiye e-posta grubuna gectigimiz giinlerde génderilen CTF yarismasinin ¢6zimin
asagida bulabilirsiniz. iki asamadan olusan yarismada amag her iki bolimdeki kimlik
kontrollerini agarak sifreye ulasmakti.

ilk sayfamiz, sadece giris kodu isteyen bir sayfadan olusuyor. Aslinda ipucu olarak giris
kodunun sayfanin iginde olabilecegi de belirtilmis :)

Tabi hemen sayfanin kaynak kodunu inceliyoruz. incelememiz sonucunda aslinda sayfada
gorinmeyen bir "password.jpg" resim dosyasinin varligini 6greniyoruz.

<td align="right">
<div style="font-gize: 9px:">
<div style="display: none;">
<span id="lblPass"></span></div>
<span i1d="1lbliInfoc">
mavbe pass code secret on thiz page<d/span></div>
<div style="display: none;">
<img id="imgPass"™ src="password.jpg" style="border-width:0px;" /></div>
</td>
<td align="left">

ipuglarini sirayla degerlendirip password.jpg dosyasini aciyoruz ama karsimiza bir bilgi
icermeyen bir resim ¢ikiyor. Arkadas da sanirim parolasini unutmus :)

Resim dosyasi yluklendikten sonra giris sayfasina tekrar gidip kaynak kodunu inceledigimizde
az Once gérmedigimiz ve Base 64 ile kodlanmis bir deger goriiyoruz.
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<td align="right">
<div style="font-3ize: 9px:">
<div style="display: none;">

<span id="1blPass">NTh3Z3QqKg==</span></div>

<span id="l1blInfo">
maybe pass code secret on this page</span></div>
<div style="display: none:">

<img id="imgPass" src="password.jipg" style="border-width:0px:" /></div>

</ td>

Bu degeri Base 64 kod ¢oOziicli yardimi ile ¢ozdigimuiizde "58wgt**" degerine ulasiyoruz ve
bulmus oldugumuz bu degeri birinci asamada kullanarak 2. asamaya gegiyoruz.

ikinci asamada bu defa hem kullanici adi hem de parola soran bir ekran ile karsi karsiyayiz.
Sayfanin kaynak kodunu inceledigimizde istemci tarafinda javascript ile SQL Injection'a karsi
alinmis bir giivenlik 6nlemi oldugunu goriyoruz.
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<soript langnage="javascript" type="text/javascripc">
function gquoteCheck()

var text = document.gecElementById ("cxtlUser®™) . .value;
var patterm = Sf'/:
if(text.match (patcern))
document .getElementById ("1bl5State™) .innerdTHL = "Incorrec -
return falas;
elsze
document .getElementByTd ("forml™) . submit ()
return tTrus;

</fsoript>

Bu kontrol istemci tarafinda yapildigi i¢cin bunu asmamiz aslinda hi¢ de zor degil. Bunu agsmak
icin en basit olarak Firefox eklentisi olan "Noscript" kullanabiliriz. Boylece bu javascript
calismayacak ve givenlik onlemini asmis olacagiz. Ancak Noscript kullanarak yapmis
oldugumuz SQL Injection denemesinde asagidaki gibi "Incorrect” hatasi aliyoruz.

Biraz daha detayli inceleme icin Proxy yardimi ile gelen ve geden verileri inceledigimizde
kullanilan Cerez icerisindeki "login" degerinin "false" olarak gittigini gortiyoruz. Yine Firefox
eklentisi olan "Tamper Data" yardimi ile SQL Injection komutlarimiza ek olarak Cerez
icerisindeki login degerini "true" olarak degistirdigimizde hedefimiz olan sifreye ulasiyoruz:
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istemci tarafinda alinan giivenlik dnlemleri oldukga kolay bir sekilde asilabilecegi icin yeterli
degildir. Sunucu performansini artirmak amaciyla istemci tarafinda birtakim kontrollerin
yapilabilir ancak asil 6nlemlerin sunucu tarafinda da alinmasi gereklidir.

Onur Yilmaz arkadasimiza bu eglenceli yarisma icin tesekkir ederiz.
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