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‘Etik Saldir, Kitap Kazan’ ana basligl altinda Uglinclsini dizenledigimiz CTF yarigmasini bu
aksam itibariyle sonlandirmis bulunuyoruz. Yarismaya gosterilen ilgi icin tesekkiir ediyor,
Web Giivenligi Toplulugu adina yarismada ilk ikiye girerek bizden kitap hediyesi kazanan
Serkan Ozkan ve A. Kadir Altan arkadaglarimizi tebrik ediyorum.

Senaryo

CTF yarismasini, yaptigim gergek bir glvenlik testinden esinlenerek hazirlamaya galisgtim.
Testini yaptigim sistemde, uygulama, firmanin cesitli lokasyonlardaki kullanicilarinin 6zel bir
URL ile eristigi public bir uygulama iken, sisteme erisilen sayfa uygulamanin herhangi bir
yerinde bulunmuyordu. ilgili firma disaridan gelebilecek bir saldiryi gercege en yakin sekilde
simule etmemiz igin bize uygulamaya giris yapacagimiz URL’i vermemisti.

Bu bilgiler 1siginda da; public bir uygulamaya farkl lokasyonlardan erisildigini biliyor, erisimin
saglandigi URL’i, erisimi saglayan kisilerle kontak kurmadan nasil 6grenirim? noktasindan
hareket ile CTF yarismasinin senaryosunu hazirladim.

Cozum
CTF yarismasi icin tek verilen bilgi, yarismanin yapilacagi URL oldu.
http://ctf.webguvenligi.org/
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WASP

CTF’'de bizi karsilayan mesaj; ‘Sisteme Giris Sayfasini bulmaniz gerekmekte !" seklinde.

e Aslinda bu mesaj bir ipucu idi. Clinki sisteme giris yapmak icin kullanacaginiz sayfanin
adi; ‘SistemeGirisSayfasi.aspx’ olarak belirlenmisti. Glvenlik testi yapan kisilerin,
teknik bilgilerinin yaninda dogal bir yeteneklerinin, sezgi ve tahmin glglerinin kuvvetli
olmasinin saygiyla karsilanmasi gerektigi dislindigliimden boyle bir isimle giris
sayfasini uygulamaya vyerlestirmistim. Yarismada ilk ikiye giren arkadaslar da bu
sekilde tahmin ettikleri icin kendilerini tebrik ediyorum.

e Giris sayfasini tahmin edemeyenler icin ikinci bir yontem fuzzing olacakti.

e Bunlar haricinde benim kurguladigim ise uygulamanin analizi ile hareket ederek giris
sayfasina ve oradan diger adimlara ge¢cmekti.
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Uygulamaya yapilan bir GET istegine donen cevaba baktigimizda;
X-Powered-By: PleskWin
seklinde bir baslk bilgisine ulasilacakti.

Daha onceden Plesk uygulamasini kullananlarinizin bilecegi lGzere, sunucuda kosan Plesk
Uzerinden yeni bir web sitesi olusturdugunuzda, ‘hosting management’ alanindan, Plesk ile
gelen ‘log / analiz’ uygulamalarini aktif edebiliyor ve uygulamaniza gelen trafik ve benzeri
bilgileri periyodik glincellemeler sonucunda gorebiliyordunuz.

Ben Plesk’in ‘unlimited’ template’i ile ctf.webguvenligi.org alan adi icin bir web sitesi
olusturdugumdan, ‘Awstats’ isimli log / analiz uygulamasi da otomatik olarak devreye girdi.

Bu baslik bilgisinden, sunucu Uzerinde Plesk’in oldugunu sizdirmis olduk. CTF'e katilan
arkadaslarin, ‘uygulamada bir giris sayfasi var ama ben bu sayfanin neresi oldugunu
bilmiyorsam nasil ulasirm?’ sorusunu kendilerine sormalarini amaclayarak, bu log / analiz
sayfasini bulmalarini istemistim. (Bu noktada yine fuzzing devreye girebilecegi gibi, benim
gibi daha 6nce Plesk kullanan arkadaslar bu uygulamanin path’ini biliyor olabilir.)

http://ctf.webguvenligi.org/plesk-stat/webstat/

Awstats uygulamasina girildiginde ise, nasilsa bu uygulamayi kullanan kullanicilar daha 6nce
sisteme giris yaptiklari sayfaya erisim saglamislar diye diisiinerek loglar analiz edilmeliydi.
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Bu sekilde sisteme girisin yapilabilecegi sayfa tespit edilmis olacakti.

http://ctf.webguvenligi.org/SistemeGirisSayfasi.aspx
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Sisteme girisin yapilacagl sayfayr bir onceki CTFlerden hatirlayabilirsiniz. Bu sefer
digerlerinden farkl olarak giris alaninda herhangi bir veritabani ya da veri kaynagi baglantisi
yoktu ve bu nedenle SQL Injection denemeleri sonugsuz kalacakti.

Guvenlik testlerinde giris arayiizlerine yapilacak testlerden olan ‘Ontaniml / Zayif Kimlik
Dogrulama Bilgisi Kullanimi’nin énemini ve kullanici ya da yazilimcilarin éntanimli ya da
varsayilan kullanici adi ve sifrelerini kullanmamalarini hatirlatmak amaciyla, kullanici adi ve
sifre kombinasyonunu ‘admin/admin’ olarak belirledim.

Bu asamayi da brute-force (kaba kuvvet) ya da tahmin yoluyla gecenler icin son asama
geliyor olacakti. (Bu asamayi ¢cabuk gecmeniz gerekiyordu. Kombinasyonu dogru da bilseniz

session suresini kisith tutmusg idim)

http://ctf.webguvenligi.org/AdministrationPanel/Admin.aspx
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Yonetici arayliziine erisim sagladiktan sonra, ‘Insert, View, Edit, Delete’ seklinde CRUD
islemlerinin temelini olusturan dort fonksiyonun yerlestigini gorecektiniz. Buradaki amacim
‘acaba bir veriyi sisteme ekleyerek, daha sonra onu diizenleyecegimiz alandan mi saldiri
gerceklestirecegiz’ duslncesini olusturarak zaman kaybettirmekti : ) View alanina
girdiginizde, uygulamaya eklenmis bir veriyi gorecektiniz.

http://ctf.webguvenligi.org/AdministrationPanel/View.aspx?ld=1
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& OWASP Turkey / CTF | Administration Panel - Windows Internet Explorer
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Ve tahmin edeceginiz lzere, |d parametresine ilk olarak SQL Injection deneyecek ve
veritabani ismini elde etmis olacaktiniz.

Herkese ‘mutluyillar’ dileriz :)
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