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ilk bakista ve dzellikle demolarda zellikleri ile bas déndiiren bu araclar, yakindan tecriibe
edildikce ve uzerinde calistiklari teknolojiler/zafiyet detaylari 6grenildikge, basarmaya
calistiklari gorevin ¢ok karmasik ve zor olmasindan, bazi durumlarda beklenildigi gibi
calismadiklari gérilmektedir.

Tekrarlamak gerekirse, bu yazida otomatik tarayicilarin iddia ettikleri 6zelliklerin Gzerine
yogunlasiimistir. iddia etmedikleri 6zellikler ise baska bir makale konusu olabilir (mesela,
kullanici profili gapraz testleri, integer overflow, v.b.).

Tarayiciy1 Dogru Yolda Tutmak

Hassas verilerini son kullanicilardan koruma givenlik gereksinimi ile yazilan web
uygulamalari, kimlik dogrulama ve vyetkilendirme adimlarini gerceklemektedirler. Bu
uygulamalari uzaktan denetleyecek tarayicilarin, bu kontrollerden gecip uygulamanin dahili
araylzlerine ulasmasi ve uygulamadan ¢ikmadan ulasabildigi bitin araylizleri denetlemesi
gerekmektedir.

Tarayicilar dogru yolda tutunabilmek icin bir cok mantikli secenek getirmislerdir; giris makro
kaydedicileri, logout link belirlenmesi, v.b. Bu secenekler denetlenen uygulamalarin
cogunlugunda (agirlikh olarak ASP.NET/PHP/ASP) ise yaramakla birlikte, bazi durumlarda
yetersiz kalmakta ve taramalarin eksik kalmasina neden olmaktadirlar.

Ornek olarak, Java RichFaces JavaServer Faces icin yazilmis bir bilesen kiitiiphanesidir. Bu
kitiphane kullanilarak, AJAX teknolojisi ile kolay ve zengin uygulamalar yazmak
mimkundur. ExtJS gibi, Urettigi istemci tarafli ¢ok karmasik kodlarla denetleyicinin sinirini
hoplatan bu teknolojinin HTML element'lere (JSF'den kaynaklanan) otomatik id degeri
atamasi "logout link belirlenme" teknigini bazi durumlarda kullanilmaz hale getirmekte, bazi
durumlarda ise ¢ok zorlastirmaktadir. Ornek bir logout POST istegi asagida verilmistir;

j_id_jsp_1019999124 4=j_id_jsp_1019999124_4&javax.faces.ViewState=j_id2&j_id
_jsp_1019999124_ 4%3Aj_id_jsp_1019999124 7=j_id_jsp_1019999124_4%
3Aj_id_jsp_1019999124_7

Yukarida kiglik periyotlar ile sadece viewstate degismektedir. Diger parametre isimleri (ve
dolayisiyla degerleri) zaman zaman sunucu vyeniden baslatmalarinda, uygulama
redeploylarinda ve kritik hata durumlarinda degismektedirler. Parametre isimleri (id
attribute degerleri), gelistiricinin 6zel olarak vermedigi durumlarda otomatik olarak JSF
motoru tarafindan Uretilmektedirler.
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http://www.jboss.org/jbossrichfaces/
http://java.sun.com/javaee/javaserverfaces/
http://extjs.com/

Yukarida,

j_id_jsp_1019999124_4: form'un id'sini
j_id_jsp_1019999124_7: logout link'inin id'si belirtmektedir

Giris ekranlarinda CAPTCHA kullanildigindan, giris makrosu olusturulmasi ve kullaniimasi
olanaksizdir. Logout linki belirlenmesi ise yukarida bahsedilen durumlardan o6tiri (ve
karmasik olsa dahi giris makrosu olusturulamadigindan) miimkiin degildir.

Ayrica CAPTCHA kullanimindan dolayi giris makrosunun kullanilmadigi durumlarda agikhk
tarayicinin  gecerli  bir session cookie'sinin verilmesi ile dahili sayfalara ulasmasi
saglanabilemektedir. Eger bu session cookie'si herhangi bir nedenden dolayi gecersiz hale
gelirse (bubi tuzaklari, container problemleri, v.b.) tarayici bunun farkina varamayacagindan
sonuglarin eksik kalmasina ve daha koétisi sistem yoneticilerinde ve denetgilerde yanlis bir
glvenlik hissine yol agacaktir.

Aciklik Bulma Kalitesi

Tarayicilar yillardir bilinen ve yaygin olarak exploit edilen bazi acgikliklari bulma konusunda
eksik kalabilmektedirler. Bu duruma en iyi iki ornek; Reflected XSS ve Kor SQL
Enjeksiyonudur.

Bariz sentaks (syntactic) oOzelligi ile bulunmasi en kolay aciklik vektorlerinden biri olan
Reflected XSS, istek ve ardindan cevap ikilisinin analiz edilmesi ile ortaya cikarilir. Ancak bu
durumda bile tarayicilarda eksiklikler goriilebilmektedir. Kullanilan veya el altindaki araglar
degerlendirilmek istenirse http://www.webguvenligi.org/xsstb/reflected.php uygulamasi
veya c¢Ozumleri ile beraber http://www.webguvenligi.org/xsstb/reflected hints.php
uygulamasi kullanilabilir.

Ek olarak, en ciddi saldiri vektorlerinden biri olan ve lizerine bir ¢ok arastirma (hem akademik
ve akademik olmayan) yapilan Koér SQL enjeksiyonunun, otomatik tarayicilar tarafindan
bulunma yetenekleri hem ¢ok kisitl ve hem de hataya agiktir. Bulma algoritmalari belirli ve
Uzerinde ¢ok duslinilmis olmasina ragmen her zaman bulunmasi mimkin olmayan bu
acikligin ortaya cikarilmasinda yine de otomatik tarayicilara biyik is dismektedir. Kullanilan
veya el altindaki araglar degerlendirilmek
istenirse http://www.webguvenligi.org/projeler/sglibench projesi kullanilabilir.

Hatali Pozitifler (False Positives)

"False positives", glvenlik taramalarinin kaginilmaz bir sekilde otomatize edilmesi ile
denetgilerin hayatina giren bir terimdir. Temel olarak, tarayicilar tarafindan bulunan
acikhklarin ashinda var olmadigi anlamina gelir.

Tarayicilarin, bazi yaygin uygulamalari ve dosyalari tanimlalari veya bu uygulamalar/dosyalar
yolu ile ¢ikan false positive'leri suppress edebilme segenegini sunmalari bilgi kirliliginin
azaltilmasi bakimindan ¢ok énemlidir.
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http://www.captcha.net/
http://www.webguvenligi.org/xsstb/reflected.php
http://www.webguvenligi.org/xsstb/reflected_hints.php
http://www.webguvenligi.org/projeler/sqlibench

Ornek olarak, acikhk tarayicilarin artik yaygin olarak kullanilan/bulunan jQuery ve Apache
Manual dosyalarini otomatik olarak tanimalari ve bu dosyalar hakkinda false positive (dizin
gezinimi, os komut galistirma, v.b.) Gretmemeleri gerekmektedir.

Esneklik

Tarayicilar galisirken, ayarlarinda bazi degisiklikler yapilmasi gerekebilmektedir (yapilan istek
sayisinin azaltilmasi/arttirilmasi, kullanilan session id'nin yenilenmesi, false pozitif vermeye
baglayan URL bélimlerinin atlatiimasi, v.b.). Tarama zamani, bu ayar degisikliklerinin etkin
olmasi beklenirken, etkin olmayacagi durumlarin kullaniciya belirtilmesi bilgilendirici
olacaktir.

Ayni dogrultuda bir agiklik tarayicida mutlaka Pause/Beklet 6zelliginin bulunmasi ve bu
ozelligin calismasi gerekmektedir.

Raporlama

Tarayicilarin ¢cogu 6zellestirilebilen pdf/html raporlar Giretebilmektedirler. Yine bu tarayicilar
cogunlukla iliskisel veritabanlarini kullandiklari icin, 6zel araclar tarafindan kurumsal
gereksinimlere gore daha granuler ve parse edilebilen XML raporlar uretebilmelidir.
Enterprise boyutlarda (retilen bir c¢ok aciklik sonu¢ raporunun tek bir havuzda
toplanabilmesi, olcllebilirlik ve izlenebilirlik acisindan son derece onemlidir. Bir ¢ok
tarayicinin (network, audit, web) raporlarinin konsolide edilebilmesi bu acidan hayati 6nem
tasimaktadir.

Web Servisler ve istemci Tarafli Teknolojilerin Destegi

Farkli bir cok web servis teknolojisi ile Uretilen uygulamalarin otomatik tarayici tarafindan
algilanabilir ve denetlenebilir olmasi gereklidir. Bu teknolojilerden bazilari asagida
listelenmistir;

JBossWS
JBossWS JAX-WS
JAX-RPC
JAX-WS

Axis 1.x

Axis 2
Apache CFX
XFire 1.x
Oracle Proxy
XmlBeans
JAXB 2.0
.NET 2.0
Gsoap
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http://jquery.com/
http://httpd.apache.org/docs/
http://httpd.apache.org/docs/

Web Uzerinden servis edilen istemci tarafli teknolojilerdeki agikhk vektorlerinin de
denetlenebilmesi otomatik tarayicilarin 6zelliklerinden biri olmalidir. Bu teknolojilerden en
onemlisi Adobe Flash'tir.

Uriin Spesifik Uygulama Acikliklar

Bu Ozellik web uygulama tarayicilarinda olmasi gereken en 6nemli Ozelliklerden biridir.
Otomatik veya manuel olarak (glincli parti uygulamalardaki bilinen ve yayinlanmis web
acikhklarinin  kontrol edilmesi ve bulunmasi %100 mimkin degildir. Yeterli kaynak
bulunmamasi bu durumdaki en bliyik nedendir.

Tarayicl bir otomatik update mekanizmasi ile neredeyse her giin yenisi cikan bu tir
zafiyetlerin kurallarini 6grenmeli ve uygulamalidir.

istek Sayisi ince Ayar ve Istek izleme

Tarayicl tarafindan Uretilen istek sayisinin ince ayarinin  yapilabilmesi (network
tarayicilarindaki dakikadaki paket sayisi gibi web tarayicilarindaki dakikadaki istek sayisi) bazi
durumlarda cok 6nemli hale gelmektedir; IPS, uygulama bubi tuzaklari, uygulamanin
saturasyon esik degerleri, v.b.

Bu Ozelligin yaninda tarayici tarafindan uretilen isteklerin mutlaka kaydedilme ve tarama
aninda veya daha sonra detayli olarak izlenme 6zelliginin tarayicilar tarafindan gerceklenmis
olmasi gerekmektedir. Oturumun gecersiz olmaya basladigl, hatali negatiflerin nedeninin
bulunmasi gibi kritik durumlarda bu izleme yetisi denetleyiciye 6nemli bilgiler sunacaktir. Bu
ozellik cok yer alabileceginden opsiyonel hale getirilebilir.

Sonug

Yazida web aciklik tarayicilarinin kisa geldigi bazi durumlardan ve 6zelliklerinden
bahsedilmektedir. Bu 6zelliklerin bazilarinin gergeklenebilmesi karsilik geldikleri problemlerin
dogalari geregi zordur. Bu araglarn network tarayicilari ile kiyaslamak bu agidan dogru
olmayacaktir ama ¢ok degiskenlik gbsteren web ormaninda gok kaliteli bir tarayicinin gikmasi
biraz daha zaman alacak gibi goziikmektedir.
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