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Yeni gelen teknolojilerin bir ¢ogu ilk baslarda c¢cok glvensiz olur. Kimsenin firewall
kullanmadigi, kimsenin kablosuz agina sifre koymadigi, bir exploit' in internetin 1/4' Uni
etkiledigi zamanlarn gorip gecirdik. Ayni bunun gibi her (g sitenin ikisinde SQL Injection,
Cross-site Scripting oldugu glinleri de geride biraktik diyebiliriz.

Tum aglar, isletim sistemleri bir gecede giivenli olmadi ama git gide insanlarin bilingclenmesi ,
"firewall", "otomatik glincelleme" gibi seylerin standart hale gelmesi ile genel olarak ¢ok
daha givenli sistemler ile karsilasmaya basladik. Tabii ki bu sistemlerin basit saldirilara karsi
glvenli olmasi tiim glvenlik agiklarinin yok oldugu anlamina da gelmiyor, hala givenlik
aciklari var ama daha zor yerlerdeler.

Web de benzer bir gegis siirecinden nasibini aldi. Daha glivenli web dilleri ortaya ¢ikti, Ug
sene 6nce web gelistiricileri XSS (Cross-site Scripting)'in [1] ne oldugunu bilmiyorken bugiin
web gelistiricisi olmayan kisiler bile en azindan bu konuda bir fikir sahibiler. Tabii ki bu
bilinclenmeye katkida bulunan tiim XSS ve SQL Injection solucanlarinin da hakkini vermemiz
lazim, onlar sayesinde bu tip sorunlar medayada kendilerine yer buldular [2].

Guvenlik hakkindaki bu genel bilinclenme bir cok giivenlik aciginin olusmasina engel olmaya
basladi. Artik hic bir sitenin login formunda SQL Injection bulunmuyor ama hala bir cok web
uygulamasinda "Nimerik" degerler bekleyen SQL climleciklerinde data tip kontroli yerine
sadece tek tirnaklardan kagcildigini gorebilirsiniz, mesela su iki SQL climlecigine bakalim:

1. SELECT * FROM users WHERE name=""+ SQLSafe(Request("username")) + "
2. SELECT * FROM users WHERE name=" + SQLSafe(Request("userid"))

Burada kullanilan SQLSafe() fonksiyonuna bakalim. Programci MS SQL Server kullandigindan
tek tirnaklari ¢ift tek tirnaga cevirerek SQL Injection' a karsi kendini koruyor:

Function SQLSafe(input)
|nput = Replace("'"'"”")
SQLSafe = input

End Function

Bu korunma birinci SQL Query 6rneginde giivenli olsa da ikincisinde glivenli degil ¢linki SQL
Query nimerik oldugundan tirnak icerisinde yazilmamis. Dolayisiyla zaten SQL Injection igin
tirnak kullanmaya gerek yok. Bunun anlami bir saldirgan tek tirnak kullanmadan basarili
sekilde bir SQL Injection saldirisi yapabilir.

Burada hala bir glivenlik agigl var ama bulmasi ve exploit etmesi " ' OR '1'='1 " yazmaktan
daha zor.

Guvenlik agisindan baktigimizda (g tip site gorebiliriz:
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1. Guvenli Siteler
2. Guvensiz Siteler
3. Guvenli oldugunu zanneden siteler

Guvenli oldugunu zannetme genelde su nedenlerden dolayi olusur:

1. Web gelistiricisinin glivenlik agigini ger¢ekten anlamamig olmasi ama hasbel kader ne
oldugunu bilmesi.

2. Gelistiricinin potansiyel bir glivenlik agigini gormiis olmasi ama exploit edilemeyecegini
diisiinmesi, bunun ana nedeni kendisinin bu acgigi exploit edememis olmasidir. O
edemediyse kimse edemez (!), degil mi?

3. Kullandiklari web dilinin ya da framework' Gnln onlar igin tim glvenlik islerini
hallettigini sanmasi. Bu SSL' in tiim giivenlik dertlerinizi ¢6zecedine inanmaniz kadar
komik bir sey.

Bunun harici kriptoloji, WAF (Web Uygulamasi Firewall't) vs. gibi seylerin sistemlerini bir
gecede glivenli yapacagina inanan kisiler de var, onlar baska bir yazi konusu...

Rakamlar ile Web Uygulamasi Testi

Hata mesajlarini grememek bir saldirganin basina gelebilecek en koti seylerden biridir ve
artik akli basinda hic bir site hata mesajlarini géstermiyor. Bu mesajlara erisemeden bir
sistemin givenligini test etmek bu mesajlara eriserek ve sistemin alt yapisini izleme imkani
olarak (white-box testing) test etmekten ¢ok daha farkli bir is.

Tam anlami [3] ile bir SQL Injection agikligini tespit etmek istersek, su saldirilari denemeliyiz:

. Filtre gegmek: 2 tip saldiri (Mesela bosluk kabul edilmiyorsa tiim istekleri bir de bosluklari
"/*¥*/" jle degistirerek géndermek gerekli)

. SQL ciimleciklerini 6nceden bitirmek igin: 2 tip saldiri (mesela ve"")

. Gruplama igeren SQL Ciimlecikleri igin: 4 tip saldiri ( mesela: "",")"," ))"," )))" gibi...)

. String, Integer, AND / OR vs. kombinasyonlar:: 2 tip

. Injection yerine gore: 3 tip

Sonug: 2* 2*4*2*3=96HTTP istegi

Bunun anlami sitedeki her dinamik girdi icin 96 farkli deneme yapmazsaniz sistemi gergekten
yeterli sekilde test ettiginizden emin olmazsiniz demek. Vasat bir sitede 50 dinamik
parametre gorebilirsiniz, eger karsidaki veritabanini da bilmiyorsaniz, diger veritabanlarina
uygun da denemeler yapmaniz lazim, yani96 * 3 * 50 = 14.400 istek. Teorik olarak hala
mikemmel bir SQL Injection testi yapamadiniz, hala acayip ve tuhaf olasiliklar var [4].

Unutmamak lazim 15.000 istekten sonra hala ¢dzmemiz gereken baska dertler var, XSS var,
CSRF var, LFl var, RFI var ve daha bir ¢ok baska abuk subuk kisaltmasi olan ve bulunmasi
gereken glvenlik agigi var.
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Mantikl bir givenlik uzmani gidip eliyle 15.000 deneme yapmaz, genelde onun yerine agik
olabilecek yerlere belli olasiliklar ile odaklanir ve HTTP cevaplarini en verimli sekilde analiz
edip ona gore oralarda en ¢ok tutma olasiligi olan aciklari dener.

SQL Injection, XSS, RFI, LFI gibi mantiksal sorunlara dayanmayan diger aciklar da SQL
Injection testleri kadar olmasa da ¢cok sayida deneme gerektiriyor.

Burada ug¢ genel ¢6ziim var:

1. Guvenli yazihm gelistirmek
2. White-Box (agik kutu, sisteme eriserek) glivenlik testi yapmak [5].
3. Testleri otomatiklestirmek

Aslinda bu Ugunu birbirlerinden ayirmak yanlis olur nitekim bunlarin hepsini en verimli
oranlarda yaparak (vakit - para) - giivenlik lcluslinde gizel bir orani yakalayabilirsiniz.

Web givenliginde otomatik olarak tespit edilemeyecek aciklar var -en azindan yapay zeka
sistemleri gelisene kadar-, ama onun harici otomatik olarak tespit edilebilecek de bir ¢cok
ciddi sorun var. Glvenlik testlerinin otomatiklestirilebilecek kisimlari otomatiklestirilmeli ve
glivenlik uzmanlari da degerli vakit ve beyinlerini daha c¢ok otomatik olarak tespit
edilemeyecek aciklari tespit etmek icin kullanmalilar.

Buradaki en kritik noktalardan biri otomatize eden aracin verimliligidir. Web uygulamalarinin
komplike ve degisken yapisi, Web 2.0, AJAX ve 3rd parti yazilim cilginligi sayesinde her giin
daha da komplike hale geliyor. Bu durumda araclar da gereken verimi veremeyebiliyorlar,
glivenlik testi yapan kisi aracin tam olarak neyi yapip neyi yapamadigini bilmediginden dolayi
ilgili aractansa kendi altinci hissine daha ¢ok gliveniyor.

Bu maalesef glivenlik testi otomasyonunda uzunca bir siire daha ¢oézilemeyek konulardan
biri gibi. Muhtemel ki yakinda daha ¢ok gilivenlik testi yapan kisi ile otomasyonu yapan aracin
bire bir iliskisinin ylkseldigi araglar gérecegiz.

Hatta "kullanici haklarina" iliskin agiklari anlayabilen, siz siteyi gezerken girdiginiz bir sifrenin
sitenin baska bir yerinde bir hidden input icerisinde base64 ile encode edilmis oldugunu
tespit edebilen, cok adimli formlarin adimlarini anlayabilip, adimlari gegmeyi deneyen araglar
gorebiliriz, hatta gérmeliyiz. Aksi takdirde kendimizi yeni acgiklarin da listeye eklenmesi ile
otomasyon olmadan iginden ¢ikilmasi miimkiin olmayan bir yerde bulacagiz.

[1] 2003'te Drupal'in gelistiricilerine bir XSS a¢ig1 bildirdigimde, bana "XSS nedir?", "Sitede
Javascript ¢alismasi neden zararh olsun ki?" gibi bir e-mail atmislardi.

[2] Burayi okur okumaz insanlara CSRF'nin ne kadar énemli bir agik oldugunu anlatma amacli
bir solucan yazmaya karar vermediniz degil mi?

[3] Bir parametreye tek tirnak koydugunuzda bir SQL Injection hatasi almiyorsaniz bu o
sitenin glivenli olduguna gelmez.

[4] Mesela farkli bir sistemde sizin girdiniz ile her aksam ¢alisan bir SQL Query'sinde SQL
Injection varsa?

[5] Aslinda bu da g¢ok stper bir ¢oziim degil gercek ve biylk bir sistem ile karsilastiginiz da
kaynak kod glvenlik analizlerinin aylarca siireceginiz gérebilirsiniz.
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