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Web uygulamasi givenliginin hava civa oldugu vyillarda, 2004'te Istanbul’da (R'87 - Web
Application Security Solutions) nacizane bir firmanin kurucularindan biriydim. Plan basitti
sadece web uygulamasi penetration testi yapmak ve bu uzmanhgi korumak. Sanirim su an
yaziyl okuyan ve sektoriin 5-6 sene Onceki halini bilen ya da hayal edebilen herkes
vicudunun hangi nadide kismi ile giilecegini bilememistir.

O zamanlar bu ise basladik ve beklenmedik bir siirpriz olmadi bir sene kadar sonra battik
ama anlatacagim hikaye bu basarisizlik 6ykist degil, hikaye o zamanlar Tirkiye'de
Weblnspect 4.0 U satmaya calismamizla ilgili. Firmay! kurduktan sonra ilk islerimden biri
Weblnspect'in Turkiye reseller'igini almak olmustu.

Weblnspect hatiri sayilir derecede kaliteli ve eski bir tarayici o zamanlar 6zellikle gok ciddi
rakipleri de yoktu ve otomatik testlerde biyik bir yardimciydi. Onun harici baska yazilimlar
da bu kervana katildi ve artik en azindan bes adet kaliteli otomatik web uygulamasi tarayicisi
sayabilir olduk. AppScan, Weblnspect, Acunetix, HailStorm ve bir ka¢ baska orta - distk
kalite yazilmlar ile SaaS ¢oziimleri.

Lakin bu tarayicilar 6 sene oOnceki hallerinden ileriye giderken bir sekilde bir yerlerde
tokezlediler. Teknik ilerleme géstermemeninin nedeninden tam emin degilim, bir cok nedeni
olabilir ama ilerlemedikleri ya da gerektigi kadar ilerleyemedikleri belliydi. Hatta heniiz
Netsparker'in ilk donemlerinde (o zamanlar ismi Dilemma idi) WhiteHat Security "Attribute
based XSS" i tespit edebilen ilk tarayici oldugunu duyurunca ben de séyle bir yazi yazmistim:

o If current web application scanners can't find an issue which has been around for 5
years now, aren't they f*** useless?

Kibar bir Tiirkce ile yazarsak:

e Eger piyasadaki web uygulamasi tarayicilari 5 senedir bilinen bir ag¢igi dahi
bulamiyorlarsa, ne ise yararlar?

Neler kotiiydii ya da Hala Kot

- Tarayicilar cetrefilli glivenlik aciklarini gérmezden geldi.

e Blind SQL Injection'lar

e Cok genel olmayan XSS aciklar

e Basit blacklisting yapan filtrelemeler

o Hafif komplike SQL Injection' lar (mesela gruplama iceren SQL climleciklerindeki
injectionlar)
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http://ferruh.mavituna.com/attribute-based-xss-ermm-oku/

- False-Positive hayatimizin bir parcasi oldu

Eger bir siteyi otomatik olarak test ediyorsaniz test sirasinda program "SQL Injection" ya da
"Remote Code Injection" dediginde artik sevinmiyorsunuz bile, ¢lnki biliyorsunuz ki %50
false-positive. Manual olarak agigi onaylamadik¢a o agigin gergek oldugunu bilemiyorsunuz,
bu da web uygulamasi glivenlik tarayicilarinin sonug treten aracglardan ¢ok yarim-akilh fuzzer
lar gibi algilanmasina neden oldu.

False-positive' ler givenlik uzmanlari igin kabul edilir hale geldi ve bir ¢ogu bunlari manual
kontrol etmeyi isinin dogal bir pargasi haline getirdi. Her ne kadar bu glivenlikgiler igin buyuk
bir sorun olmasa da giivenlik konusunda uzman olmayan gelistiriciler bu raporlara glivenmez
bir hale geldi.

Piyasadaki hig bir yaziimin bu konuda bir sey yapmamasi, bunu bu yazilimlar arasinda komik
bir tekele donustlirdi. False-positive olmadan raporlama yapmak imkansiz kabul edildi ve

digerlerine gore daha az false-positive raporlayan yazilimlar iyi kabul edilir oldu.

- Exploitation ve Tarama bir birinden ayri tutuldu

Sanirim buffer overflow exploitation ile SQL Injection exploitation arasindaki riskleri analiz
edemeyen kisiler tarafindan insanlar bir sekilde web uygulamalarinda exploitation gereksiz
ya da tehlikeli oldugu inandirildi. Bunun dolayli bir etkisi olarak da bir ¢cok ara¢ bu tip bir
ozelligi eklemedi.

Daha sonra bu acigi farkedince de entegre ¢oziimler yerine eski yaziimlarinin yanina bir
yazihm yapistirdilar ki bu yazilimlar genelde sadece "Biz de bu da var" kivaminda kaldi ve
sektorde de pek kabul edilmediler. C6zim entegre olmayacaksa ve kullanici HTTP istegini
kopyala yapistir, yapip tespit edilen ayni injection ' 1 tekrar konfigiire edecekse bu ek
yazimlar yerine daha stabil ve iyi olan sglmap gibi open source yazilimlari tercih etmeye
basladi.

Bu sirada web uygulamasi glivenlik tarayicisi kullanicilari artik beklentilerini o kadar dustrdi
ki kimse "Buldugun SQL Injection'i gene kendi yazilimin ile gelen SQL Injection araci ile exploit

edememek nasil bir seydir?" diye sesli bir sekilde sormadilar bile, ¢linki bu kayip bir savasti.

Ozellikle son senelerini sadece web uygulamasi testine harcayan bir penetration tester
olarak bu araglarin yetersizliginden dolayi olusan vakit kaybini hi¢ hazmedemedim.

Benim kisisel motto'm basitti "Eger otomatize edilebiliyorsa, otomatize edilmeli. Nokta."

Netsparker

iste Netsparker'' bu tuhaf cekismesiz sektdre bu tip yenilikler getirmek icin gelistirdim.
Gelisiminin ileriki donemlerinde takimimiz biyldd, 3 senenin sonunda yapilamaz denilen ya
da kimsenin Gisenip yapmadigi seyleri yaptik.
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Teknik Konular, False Positive

ilginctir insanlara ilk olarak Netsparker'i anlattigimda ve False-Positive raporlamiyor
dedigimde ilk ¢ dakika icerisinde bana kimse inanmiyor, ben de diyalogu su sekilde devam
ettiriyorum:

o Eger bir acigi exploit edebiliyorsan o false-positive olabilir mi?

Bu sorunun cevabi gelmeden zaten koca sari bir lamba cakiyor ve kendinizi " Tabii ki ya, ben
niye bunu diisiinmemistim" tadinda oynasan iki gbz bebegine bakarken buluyorsunuz.

Ozetle Netsparker bir giivenlik aciginin gercek oldugunu anlamak icin onu exploit ediyor,
eger exploit edebilirse acig1 onayliyor eger edemezse size burada bir sorun oldugunu ama bu
sorunu onaylayamadigini raporluyor.

Ozetle eger SQL Injection acig bulunursa Netsparker SQL Injection lzerinden database
versiyonunu aliyor, eger XSS bulunursa yapilan saldiriyi gercek bir tarayicada calistirip
enjekte edilen kodun Javascript olarak calistirilip ¢calistirilmadigini analiz ediyor.

Teorik olarak bu fikir cok basit gbziikse de pratikte bulunan bir SQL Injeciton' in, XSS' in, LFI'
In otomatik olarak expliot icin dogru sintaks' ini tespit edip exploit edilmesi o kadar da basit
bir olay degil. Her bir onay sistemi basli basina teknik bir makale konusu, belki sonradan
derginin ilerleyen sayilarindan birinde onlara deginme sansi buluruz.

Bitlin bu exploit destegi entegre manuel exploitation ve post-exploitation kontrollerini de
izin veriyor. Mesela Netsparker bir SQL Injection buldugunda otomatik olarak veritabani
kullanicisinin haklarini inceliyor ve eger database kullanicisi yonetici haklarina sahipse yeni
bir glivenlik acigi raporluyor "Application connected to the Database as an Admin User". Bu
da gercek bir glivenlik¢inin yapacagi bir adet az is demek ve giivenlikci olmayan birinin belki
de hig bir zaman farkedemeyecegi bir seyi farkedebilmesi demek.

Netsparker'in bu noktadaki vizyonu o kadar gii¢li ki bir sonraki versiyonlarda veritabaninin
versiyonunu alip o versiyonda raporlanmis ilgili agiklari listeleyecek ve eger varsa manual
olarak privilige-escelation'a izin verecek.

Teknik Konular, Cetrefilli Aciklar

Her acik ayni yazilmamistir. Cilgin bir diinyada, ¢ilgin gelistiricilerin ¢ilginca gelistirdigi
yazilimlarda ¢ilginca agiklar gérmek gayet dogal, ama bu ¢ilginligin harici gayet beklenen
glvenlik acgiklari da gormek mimkdn.

Mesela su Blind SQL Injection' 1 ka¢ tane tarayici yakalar sizce?

e SELECT id FROM Users WHERE ( (approved=1 OR builtin_user= 1) AND active=1) AND
(username='Susername' AND pass='Spass’)

Muhtemelen hig biri, clinkti SQL Ciimleciklerinde iki tane grup olmasi cok anormal bir olay(!).
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Ben bunun dogru olmadigini diislindiim ve Netsparker' | test ederken tek bir glivenlik agigi
varyasyonu igin 100' den fazla test case' i olusturduk. Tim bu testler her versiyondan énce
Netsparker ile test ediliyor ve biz de her daim neyi ne kadar bulabildigimizi biliyoruz.

Eger false-positive'den kotl bir sey varsa o da false-negative yani bir glivenlik agigini
tamamen kagirmaktir.

Not dismek ve gercekci olmak lazim ki bu testleri cok u¢gmadan olusturduk, ¢linkd aci bir
gercektir, istek sayisi ile kapsama alaniniz arasinda bazi ayarlamalar yapmaniz gerekiyor.
Maalesef bir tarama 1 hafta slirerse de pek bir sonuc getirmeyecektir. Bunu da bir giin daha
iyi cOzecegiz ama heniz degil...

Teknik Konular, Exploitation

Belirttigim gibi Netsparker zaten hali hazirda buldugu aciklari nasil exploit edecegini biliyor.
Bunun anlami kullanicilara en basit sekilde exploit imkani vermek ve ileri seviye glivenlik
bilgisi olmayan kullanicilarin  bile basitce glivenlik aciginin  etkisini gorebilmesini
saglamakti. Surada eski versiyonlarin _birinde kaydedilen bir reverse-shell exploitation
videosu var.

Eger bir gelistiriciye SQL Injection'in ne kadar kotl bir sey oldugunu gostermek istiyorsaniz,
bu isinizi gorecektir.

Mesela Netsparker bir "Arbitrary File Reading" / "LFI" a¢ig1 buldugunda, sizin bu acigi exploit
etmeniz icin yapmaniz gereken tek sey icerigini gérmek istediginiz dosyanin adini yazmak.
Netsparker zaten o dosyanin kac¢ klasor yukarida oldugunu ve filtreleri gegcmek icin ne
yapmasi gerektigini biliyor.

Dolayisiyla mesela siz ".htaccess" yazdiginizda o su istegi gonderiyor:

e ./././../.htaccess%00.php
Evet siz de bunu yapabilirdiniz ama sizin yapacak daha 6nemli isleriniz var, mesela mantiksal
aciklari bulmak ya da gelistiricilerin enselerine hala "parameterised query" kullanmadiklari
icin saplak atmak gibi...

Kapanis

Otomatik web uygulamasi tarayicilari diinyasinda daha yapilacak ¢ok is var ve hepsi de bir
glin yapilacak.

Bugilin Netsparker resmi olarak satisa duyuruldu ve bundan bir sene sonra eminim ki diger
tim diger tarayicilar da Netsparker' in actigl bu yola girmis ve Netsparker' 1 bu yolda takip
ediyor olacaklar.

Bundan bir sene sonra False-Positive' ler artik herkese kabul edilemez gelecek, URL Rewrite
icin kurallari kullaniciya soran tarayicilar tasa tutulacak, Javascript analiz edemeyen
tarayicilar cadilarla birlikte samanliklarda yakilacak, exploit destegi olmayan tarayicilara saka
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http://www.screencast.com/users/fmavituna/folders/Jing/media/d4495d8d-811e-4097-88ee-1f65bbfe76bf
http://www.screencast.com/users/fmavituna/folders/Jing/media/d4495d8d-811e-4097-88ee-1f65bbfe76bf
http://www.mavitunasecurity.com/

gozu ile bakilacak, bir LFI agigl RFI' a gevrilebiliyor mu diye bakmayan tarayicilar Taksim
meydaninda sallandirilacak...

Bu da benim 2010 yili icin yaptigim tahminler olarak Google kayitlarinda tutulsun...
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