Web Uygulama Guvenligi

Temel Kontrol Listesi
Blinyamin Demir, Mayis 2010, WGT E-Dergi 5. Say1

Web glvenligi ile direk veya dolayli ugrasan herkesin belli bir asamadan sonra sordugu
sorulardan biridir “Web glvenligi ile ilgili bir kontrol listesi var midir?”. Aslinda benim
tecribelerim web givenliginin daha fazla sezgisel oldugu, bu yizden kontrol listeleriyle
hareket edilen network glvenlik testlerine ¢ok benzemedigidir. Tabi bazi durumlarda
benzerlikler de olacaktir.

Web glivenliginin sezgisel olmasinina dair en bliylik kanit; uygulamalarin yazilis seklinin veya
yazildigi ortamin cok fazla standardize edilmemis olmasindan kaynaklanmaktadir. Bir
problemin ¢6ziimi icin 100 yazilimcinin, muhtemelen 5 farkl dil ile, 10 farkh yontem
sayesinde ¢6zUmu olacaktir. Zira network givenligi igin, bir ¢cok sey protokoller lzerinden
hareket ettigi icin, insan faktortinin, zekasinin veya insanin elinin icinde olmasinin olayi ¢ok
farkli boyutlara gotlirmemesidir. Tabi bu cimlemi okuyan network givenligi ile ilgilenen
arkadaslarin ates puskirmemesini 6nemle rica ediyorum. Cinkii eger root kullanicisi 6n
tanimli olarak ssh yapiyorsa, bunun kontroli veya kapatmasi belli ve nerdeyse tek bir yoldan
yapilabilir olmasi yanhs bir tani olmayacaktir. Fakat web tarafinda kimlik dogrulama gibi bir
islemin bir, iki, G¢c hatta daha fazla yoldan yapilabilir olabilecegini soylemek yanls olmaz.
Hatta ayni yontemi kullanan ama farkli parametrelerle bunu daha fazla sikilastiran kisiler bile
olacaktir. Bundan dolayidir ki insan faktoriniin givenlik agisindan en kritik oldugu yasam
bolgesi web olacaktir. Tabi web'in de lizerinde kostugu network sistemini hi¢ bir zaman goz
ardi etmemeliyiz. Sanirim bu sozlerim, network givenliginin biraz doymuslugundan da
kaynaklaniyor.

Sezgisel kismi biraz daha agacak olursak; web karsimiza sadece banner, link ve janjanli
mendilerden olusan kisimlarin disinda, arka planda ¢ok fazla girdi, ¢ikti ve hatta bu girdi ¢ikti
mekanizmasini saglayan birden fazla fonksiyonun birlesmesi sonucu olusan kompleks yapinin
kendisi olmasidir. Bu ylzden bir kisinin ayni uygulama igin farkli zamanlarda bulacagi
glvenlik agikhklari sayica ve kiritiklik bakimindan bir birinden farkliliklar gosterebilmesi s6z
konusudur. Network giivenliginde ise yapi degismedigi siirece ve glivenilir bir kontrol listeniz
varsa, kontrol ettiginiz maddeler degismedigi slirece bulunan zaafiyetlerin sayisi ve kritiklik
seviyeleri ¢cok fazla degismeyecektir. Sanirm web’in network yapilarina gore daha fazla canl
ve degisken olmasi da bu tezi destekleyecektir.

Yine de tim bu “kontrol listesi yoktur” distincelerime ragmen, kabaca bir web givenlik testi
kontrol listesi yazacak olursak, muhtemelen asagida belirtecegim basliklar olacaktir.

1. SQL injection var mi?
2. XSS var mi?
3. Is mantig1 problemi var mi?

Tim kontrol listesinin %80°ini bu ti¢ madde olusturur desem gller misiniz? Hatta buyrun bu
testler icin neler yapilabilecegine bakip, daha fazla gtlelim.
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1. SQL injection denetimi?

Bir ¢ok kisinin ilk aklina gelecek olan “ (tek tinak) parametresini girdinin sonuna ekleyip
gondermesi ve eger hata aliyorsa; “evet, burda SQL injection olabilir” demesidir. Gordugliniz
gibi “olabilir” dedik. Dolayisiyla bu Gi¢ madde igin ilk testlerimiz ¢ogunlukla 1-0 arasinda bir
deger alacaktir. Ne kesin olarak “Vardir” diyebiliriz, ne de “Yoktur”. Bir diger sikinti ise, evet
bir parametre icin kontrol ettik ama ya diger tim parametreler icin? Sanirim orta olcekli bir
web uygulamasinin binlerce girdi noktasi olacaktir.

2. XSS var mi?

XSS denetimi igin girdi yerine “<script> alert(1);</script>" yazdik ve karsiliginda herhangi bir
karmasikhk gormedik. Dolayisiyla “XSS vardir” demek gugtiir. Fakat bu test ile “XSS yoktur”
demekte bir okadar glictlir. Dolayisiyla 1-0 arasindaki deger ile birlikte test parametresinin
dogrulugu hatta birden fazla test parametresinin gerekliligi s6z konusu olacaktir. Yine SQL
injection da oldugu gibi, sadece bir parametre icin degil, tim bulunan parametreler igin
gecerli bir test yapmak gerekecektir.

3. is mantig1 problemi var mi?

Cok genel bir terim oldugunu soyleyebilirim. Hatta bilinen agikliklarin %80°i bu aciklik altinda
da kategorize edilebilir. Zira is mantigi problemi, kisinin hatali kodlamasindan kaynaklanan
problemlerdir —ki XSS ve SQL injection da bu tiir hatali kodlamalardan kaynaklanmaktadir.
Testi digerlerine gore ¢ok daha zordur. Clinki test icin sabit bir parametresi yoktur. Bunun
yerine test yapilacak form/girdi v.s alanlarinin hangi is modeli icin tasarlandigini bilmek ve
bunun aksi yonde hareketlerde bulunup, ortaya cikabilecek acikliklari raporlamaktir.
Dolayisiyla bunun igin bir kontrol listesi olusturmak zor.

Tim bu séylemlerime ragmen yine de 6zellikle kullanilan metodun kontrollini amaglayan bir
kontrol listesi hazirlayalim. Tabi bu listeye farkh dillerin kendine 0zgli zaayifetleri de
eklenebilir. Fakat ilk asama da hepsini listeleyemesekte, kabaca asagidakine benzer bir
listemiz olacaktir.

1. Login esnasinda username ve password parametreleri HTTPS Uzerinden gitmelidir.

2. COOKIE igin de password, kullanici adi gibi bilgiler olmamalidir.

3.  Kullanilan sifre algoritmasi yeterince katt mi? (En az bir biylk harf, en az bir kiigtk
harf, en az bir sayi ve en az bir karakter icermelidir).

4.  Kullanillan sifreler dazmetin olarak saklanmamalidir. Bunun vyerine sifreleme
fonksiyonlarinin ¢iktilari tutulmalidir.

5. Sifre glincelleme islemlerinde kullanicinin dogrulugu birden fazla parametre ile
kontrol edilmelidir.

6. Session bilgisini sadece COOKIE yardimiyla degil, IP ve zaman kontrolleri ile de
desteklemek gerekir.

7.  Uygulama kullanicisina hi¢ bir zaman hata rapor edilmemelidir. Bunun yerine hata
kodlari gésterilmeli ve bu kodlar yardimiyla debug islemleri yapilmaldir.
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8. GET, POST, COOKIE v.s gibi parametreler her zaman glivensiz kabul edilmeli ve islem
goérmeden o6nce dogrulugu kontrol edilmelidir.

9. Tim girdi parametreleri server tarafinda kontrol edilmelidir.

10. Tim cikti parametreleri kontrol edilmelidir.

11. Opensorce kodlar (6zellikle JS modiilleri) kontrol edilerek kullaniimahdir.

12. Ozellikle SQL injection’a karsi prepared statement/parameterized query/bind variables
yontemi kullanilmahdir.

13. Uygulama’nin veritabanina baglanan kullanicisinin gereksiz tim haklari alinmalidir.

14.Uygulama’nin veritabani kullanicisinin sadece local erisimi olmalidir.

15. DoS saldirisi barindiracak tiim formlara CAPTHCA eklenmelidir.

16. Ozellikle finansal islemler veya buna benzer kritik islemler icin bir formdan diger forma
veya formun kendisinin kaydedilmesi esnasinda, gergekten belirtilen formdan geldiginin
kontrol edilmesi icin TOKEN eklenmeli ve kontrol edilmelidir. Ozellikle CSRF saldirilarinin
onlemi igin gereklidir.

17. Dosya kabul eden formlar icin dosya boyut, tip kontrolleri server tarafinda yapiimalidir
ve dosyalarin saklandigi dizinlerden dis dizinlere g¢ikilmamalidir.

Umarim denetim ve kod yazim esnasinda bu basliklara dikkat ediyoruzdur. Aksi durumda
ciddi tehlikeler ile basbasayiz diyebilirim.
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