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“Web” kavraminin dogmasiyla beraber, hem farkli sektorlerde konumlanmis cesitli 6lgekteki
kurumlarin web sitelerinin sayisinda hem de farkli amaglarla hazirlanmis kisisel kullanima
hitap eden web sitelerinin sayisinda giin gectikce hizli bir artis yasanmaya baslamistir.

Bilgi Teknolojilerinin hizla gelismesi, ihtiyaglar dogrultusunda web teknolojilerini de yaninda
suriklemis ve 2010 yilh itibariyle, Web 2.0 — 3.0 kavramlari dogmus, yayilmis, web
uygulamalar kritik bilgileri saklar, son kullaniciya erisim yetkileri dogrultusunda sunar ve
tamamen kullanici etkilesimli bir yapiya birtnir hale gelmistir.

Uygulamalarin bu denli 6énemli bir yer edinmesi ve bilgiye erisimin ¢ok kolay olmasi
nedeniyle, uygulamalarimizi nasil glivenli kilariz noktasinda yeni bir yaklasim olan “Hibrid
Yaklasim” konusunu ele alacagiz.

Uygulamalarin Giivensiz Olmasi ve Sonuglari

Programlama dili / c¢atisi seciminin projenin kapsaminin ihtiyaclarini tam olarak
giderememesi, yetersiz giivenlik farkindaligi, gelistirme dongisinin izlenmemesi yada bu
doéngliniin herhangi bir yerine giivenli yazilim gelistirme sireclerinin dahil edilmemesi ve en
onemlisi glivenlik testlerinin yapilmamasi veya yetersiz kalmasi nedeniyle uygulamalarda
bircok glivenlik sorunu dogmaktadir.

Bu glivenlik sorunlarinin sonucunda uygulamalar cesitli saldirilara maruz kalmakta ve;

e  Kritik uygulamalarinin hizmet verememesi

e Kritik bilgilerin disariya sizdiriimasi / ele gegirilmesi
e Uyumluluk kaybi

e Kazang kayhi

e Yasal mesuliyet

o Telif haklar

e Misteri inancinin zedelenmesi

e Prestij kaybi

e vb..

gibi riskler ve sonuglar dogurmaktadir.

Guvenlik uzmanlari ve yazilimcilar arasindaki iletisim sorunu, web teknolojileri ve uygulama
cesitliligindeki artis, hangi uygulamalarin kritik bilgi tasiylp tasimadigi konusundaki
belirsizlikler, istenen fonksiyonellik ile givenligin 6n planda tutulmasi ile ortaya cikan
fonksiyonellik arasindaki farklar, uygulamalardaki bu sorunlar tetiklemekte ve givenlik
sorunlarinin ¢6zimdu i¢in yeni yaklasimlarin olusmasini saglamaktadir.
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Uygulama erisilebilir halde iken yada yayinda iken glivenlik testleri gerceklestirilerek olasi
buatun glvenlik zafiyetlerinin tespit edilecegi varsayimi. Bu varsayimin eksik yanlari sunlar;

e Testler uygulama ¢alisir durumdayken, uygulamalardaki givenlik sorunlarina neden
olabilecek hatalari black-box yéntemiyle bulmaya motive olan uygulama gulvenlik
tarayicilari ile gergeklestirildiginden dolayi;

o Uygulamada yavaslama ya da farkli hatalarin olusmasina neden olabilir.

o Uygulamada vyavashgin olusmasi islem yapmak isteyen kullanicilari hig
memnun etmeyecektir.

o Uygulamanin test slireci esnasinda olusabilecek hatalarin baska kullanicilar
tarafindan da gorilebilme ihtimali olmasindan dolayi, kéti niyetli bir
kullanicinin bu bilgiye erismesi potansiyel bir risk doguracaktir.

e Gulvenlik testlerinin kapsami, uygulamanin hepsini kapsamayabilir. (authorization —
out of band attacks vb.)

e Uygulama Guvenligi Tarayicisinin 6zelliklerinin yetersiz olmasi

e Ve son olarak en 6nemli sorun: Bu yontemin tek basina yeterli olmamasi !

Statik Kaynak Kodu Analizi

White-Box Testing kapsaminda yer alan statik kaynak kodu analizi, gelistirilen uygulamanin
kaynak kodlarinin giivenlik uzmani tarafindan, glivenlik sorunlarina karsi incelenmesine
dayanmaktadir.

Gelistirilen uygulamanin cok kompleks bir yapi lzerine oturtulmasi, sektérdeki glivenlik
hizmeti veren firmalarda bu konuda uzmanlasmis nitelikli eleman azligi ve farkli ve cok sayida
uygulama gelistirme platformlarinin olmasi nedeniyle kaynak kod analiz islemini otomatize
olarak yapan araclarin kullanimi yayginlasmistir.

ihtiyaclarin sonsuz oldugu giinimizde, bu sonsuz ihtiyaclari giderebilmek amaciyla farkh
mantaliteye sahip yazilmcilarin elinden g¢ikan ¢ok farkli web teknolojisi altyapisina sahip
uygulamalar ve bu uygulamalarda ¢ok farkli kod bloklari bulunabilmektedir.

Bu noktaya istinaden;kaynak kod analizinin manuel olarak yapilmasi ¢ok uzun siireceginden
ve bu uzun slreg igerisinde kaynak kod analizi yapan kisinin motivasyonunda azalmalar
olacagindan dolayi pek tercih edilmemektedir.

Statik kaynak kod analizinin otomatize olarak yapilmasi, siireci azaltacak olsa bile yukarida
saydigimiz nedenlerden dolayi false-positiveler ve false-negativeler de olacaktir. Ayrica
otomatize olarak bulunamayacak kodlama hatalarininda olma ihtimali, statik kaynak kod
analizini de tek basina yeterli kilmayacaktir.

Hibrid Yaklasim

Uygulama glvenlik tarayicilari ile yapilan testler ve kaynak kod analizinin her biri tek basina
yeterli olmayacagindan dolay! Hibrid Yaklasim modelinde Kaynak Kod Analizi ve Uygulama
Guvenlik Testleri birlestirilerek, daha efektif sonuclarin alinmasi ve bu sonuglar sonucunda da
gerekli gérilen implementasyonlarin yapilmasi amaglanmistir.
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Boylelikle uygulama guvenlik testlerinde kullanilan araglar, uygulamaya son
kullanici/saldirgan gibi davranarak test edecek, statik kaynak kod analizi araglari da kodlama
hatalarina yogunlasarak black-box testlerin yetersiz kaldigi durumlari gidermeye ¢alisacaktir.
Hem statik kaynak kod analizi hem de uygulama glivenlik testlerinin yapilmasi, uygulamada
karsilasilabilecek glivenlik hatalarini en az seviyeye indirecektir.

Hibrid Yaklasim Yeterli mi?

Hibrid yaklasim metodunun izlenmesi ve bu yaklagim sonucunda elde edilen veriler
dogrultusundaki uygulamaya yapilan implementasyonlar giivenlik sorunlari riskini en az
diizeye indirse de tam manasiyla yeterli olmayacaktir.

Statik kaynak kod analizi ile yada otomatize olarak uygulama givenlik testleri yapan
araclarla, uygulamadaki dizayn hatalarindan kaynakli mantiksal aciklarin yakalanmasi
mumkun degildir, en azindan simdilik.

Bu nedenle “hacker” gibi diisinme yetisi olan ve uygulamalara karsi bu sekilde yaklasabilen
kurum ya da kisilerden, 6zellikle mantiksal agikliklarin yakalanmasi konusunda “penetrasyon
testi” hizmeti almaniz, ultra hibrid bir yaklasim yakalamanizi saglayacaktir.
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