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Giris

Web uygulamalari konusunda yapacagimiz bu analiz sonunda ise web uygulamalarina yonelik
saldirilarin nasil gergeklestigi ve nasil Onlenebilecegini dokiimante ederek, sizlerin de
eklemeleriyle bir saldiri agaci olusturacagiz ve ismini de 'Temel Bir Web Uygulamasinin
Deface Edilme Tehdit Modellemesi" koyacagiz.

Web Uygulamasi Nedir ?

Web uygulamasi; kullanici etkilesimli veya veriye dayali web tabanl yazilimlardir. Kavram
olarak basit goziikse de, web uygulamalarina yonelik saldirilari kategorize etmek ve
incelemek acgisindan 6nem arz etmektedir.

Bir sistemin nasil calistigi bilinmeden o sisteme saldirilamayacagi gibi nasil saldirildig
bilinmeden de sistemi korumak glic olacaktir. Bu noktaya istinaden web uygulamasi
kavramindan hareketle, web uygulamalarinin nasil calistigini ve web uygulama tirlerini
inceleyerek uygulamaya gelebilecek saldirilari belirleyebiliriz.

Web Uygulamalari
Web uygulamasi tanimina gore siniflandirma yapacak olursak;

e Veriye Dayali Uygulamalar
o Statik Web Uygulamalari: Kullanicinin ulasmak istedigi verilerin HTML kaynak

kodunda saklanmasi prensibine dayanan uygulamalardir. Herhangi bir web
teknolojisi kullanilmadan ve herhangi bir veri kaynagi olmaksizin salt HTML
veya HTML-JavaScript ikilisinin kullanildigi ve verilerin 6nceden hazir
bulundugu uygulamalardir. (Ornegin; HTML ile yapilmis internet siteleri)

o Dinamik Web Uygulamalari: Kullanicinin ulagsmak istedigi verilerin, kullanici
talepleri dogrultusunda veri tabanindan (veri kaynagindan) c¢agrilarak
gosterilmesi prensibine dayanan uygulamalardir. Kullanicidan alinan herhangi
bir veri yoktur ve ilgili sorgular énceden belirlenmistir. (Ornegin; dénceden
belirlenen kategorilere gore verilerin listelenmesi

e Kullanici Etkilesimli Uygulamalar

o lliskisel Web Uygulamalari olarak da ifade edebilecegimiz bu uygulamalarda
kullanicidan alinan veriler belirli kriterlere gore islenerek, ilgili kriterdeki
verinin, veri kaynagindan c¢agrilip kullaniciya gosterilmesi prensibine
dayanmaktadir. (Ornegin; portal veya forum uygulamalari)

Bu Ug¢ tur uygulamanin ayni ortamlarda bulundugunu varsayarsak; web uygulamalarina
yonelik saldirilar, yatay eksende, statik web uygulamalarindan iliskisel web uygulamalarina
dogru genisleyecektir.
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Bir web sitesini tam manasiyla ifade edebilmek icin ise,

e Web uygulamasina erisimin saglanacak bir alan adi (domain)

e Web uygulamasinin yayin yapacagi bir sunucu (dedicated / virtual server, reseller,
shared hosting, database server vs.)

o Gelistirilmis olan web uygulamasi (statik, dinamik, iliskisel)

¢ Uygulama yoneticisi ve kullanicilari

gereklidir.

Web Uygulamalarina Yonelik Saldirilar

En bastan soyledigimiz gibi web uygulamalarina yonelik saldirilar analiz edebilmek icin, bir
web uygulamasinin biitlinlesik yapisini belirledik. Bu yapiya gore saldirilar;

e Alan adi tGzerinden (domain)
e Sunucu Uzerinden

¢ Uygulama Uzerinden

¢ Kullanicilar Gzerinden

gerceklesebilir.
Bu 4 maddeden hareket ile hazirlayacagimiz tehdit modellemesi i¢in katkilarinizi bekliyorum

(contact-at-onuryilmaz.info). Ayrica ornek bir tehdit modellemesi icin de SSL Thread Modeli
(http://blog.ivanristic.com/SSL Threat Model.png) inceleyebilirsiniz.
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