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Hizmet Digi Birakma (DoS) saldirilari sistem kaynaklarinin hedef servis hizmet veremeyecek
sekilde harcanmasidir. Genellikle ag tabanh olan bu saldirilar (mesela, syn flood) web
uygulamalarinda da etkili olabilmektedirler.

Saldirganin hedef uygulamadaki bir 6zelligi veya hatayi somirerek gergeklestirebildigi hizmet
disi birakma saldirilari uygulama gelistiriciler tarafindan etkileri bliylk 6lgtide kisitlanabilir ve
bazen tamamen yok edilebilir.

Saldir1 Vektorleri
Web uygulamalarina yonelik DoS saldirilarinin farkli varyasyonlarini asagidaki sekilde
listeledik;

Kullanic1 Hesap Kilitlemesi

Kimlik dogrulama stirecini hedef alan bu saldiri vektoriinde, saldirgan sistem Uzerinde tanimh
kullanicilarin hesaplarini kilitleyerek, sisteme girmelerini engellemeyi amaclar. Daha ¢ok
kullanici isimlerininin bulunmasi ve bu isimlere bir sifre deneme/yanilmasi yapiliyormus gibi
gerceklestirilen bu saldirida, uygulama tarafinda alinan giivenlik 6nlemleri sémdarlir.

Sifre deneme/yanilma saldirilarina karsi alinan onlemlerden en geneli, sifresi denenen
kullanicinin  hesabinin bir muddet kilitlenmesidir. Bu givenlik kontrolii kullanilarak
kullanicilarin hesaplari kilitlenebilir.

Otomatik Form Gonderme

Web sitelerinde bulunan iletisim formlari, basvuru formlari, haber ver formlari kullanicilar
tarafindan doldurularak uygulamaya gonderilirler. Bu gonderimlerin otomatik bir script
yardimi ile yapilabilmesi sistem kaynaklarinin bitirilmesinde bir ¢cok sekilde kullanilabilir.

Ornek bir saldiri, bu tiir formlarinin POST edilmesi sonucunda sorumlu bir gruba mail
gonderilmesidir. Otomatik bir betik sayesinde gonderilen istekler, uygulama tarafinda
islendikten sonra bir kisiye veya gruba mail/SMS atmak seklinde degerlendirilirler. Bu
gecersiz degerlerle dolu isteklerin sayisi arttikca, mail/SMS gonderilen kisinin veya grubun
calisma sliregleri sekteye ugratilacaktir.

Veritabani1 Wild Card Sorgulari

MS SQL Server kullanan web uygulamalarinda gorilebilecek bir hizmet disi birakma
senaryosu, SQL Server teknolojisinin sagladigi “joker karakterler” vyardimi ile
gerceklestirilebilir. Joker karakterler, SQL sorgularinda LIKE operatori ile kullanilarak, tam
olarak aranan kelimeler bilinmeden veritabaninda kayit aramaya yarar.
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Milyonlarda kayit bulunan bir veritabaninda bu tip bir arama CPU’yu yoracaktir. Saldirgan
bunun Uzerine bir de kullanilan joker karakterlerini karmasiklagtirarak CPU’nun dizenli
ifadeler islemleri nedeniyle daha fazla kullanilmasini saglayacaktir.

Ornek olarak arka ucunda MS SQL veritabani sunucu calistigi bir uygulamada arama
boélimine
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gibi satirlar girilerek sunucunun cevap zamani kontrol edilebilir. Bu isteklerin otomatik bir
arag ile birden fazla gonderilmesi ile veritabani sunucusunda, dolayisiyla uygulamada, hizmet
disi birakma saldirisi gergeklestirilebilir.

Veritabani Birakilmayan Kaynaklar

Ozellikle J2EE container’larinda bulunan veritabani baglanti havuzlarini  kullanan
uygulamalar, bu baglantilar havuzdan alinip kullanildiktan sonra birakilmadiklari zaman
hizmet disi saldirilarina maruz birakilabilirler. Havuzdaki baglantilar tekrar havuza geri
birakilmadiklari zaman, yeni bir kullanici istegi dolayli olarak veritabanina erismek istediginde
bu istek karsilanamayacaktir.

Havuzdan alinip kullanilan baglantilarin birakilmamalarina neden olan en genel yanlslar,
baglantinin kullanildiktan sonra kapatiimamasi veya kapatilmadan 6nce bir hata olusmasi ve
kapatilma koduna erisilememesidir.

http://cwe.mitre.org/data/definitions/404.html

Bu zafiyet, production ortaminda baglanti havuzlarinin varsayili degerlerinin distk olmasi ve
QA testlerinin yeterince yapilmamasi ile birlestiginde normal bir kullanici trafiginde, saldiri
olmaksizin bile hizmet disi problemlerine yol agabilir.

Ayni durum diger bazi J2EE container uygulama sunucu varsayili kaynak degerleri icin de
gecerlidir. Ornek olarak Java siniflarin tanimlarinin hafizada yer edindigi Java PermGen Space
verilebilir.

Kullanici Kontrollii Parametreler

Son kullanicilarin kontroliindeki parametreler, uygulama givenliginde her zaman kontrol
edilmesi gereken degerlere sahiptirler. Bu parametre degerleri, uygulama icinde kaynak
(CPU, hafiza, disk alani, baglantilar, v.b.) kullaniminin miktarinda kullaniliyorsa ekstra dikkate
alinmaldir. Ornek olarak CAPTCHA resmi ireten uygulamalarda resmin biyiklGgini
(uzunluk ve genislik) belirleyen parametrelerin kullanicidan alinmasi, hizmet disi birakma
saldirilarina yol acabilir. Saldirgan bu parametrelerin degerlerini ¢ok blylk degerlere
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esitleyerek, uygulamanin hafizasinda ¢ok biiyik bir resim liretmeye calismasini tetikleyebilir.
Bu da sunucuda hafiza kaynaginin tliketilmesine neden olacaktir.
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