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Web Uygulamalarında DoS Denetimi 
Bedirhan Urgun, Mayıs 2010, WGT E-Dergi 5. Sayı 

Hizmet Dışı Bırakma (DoS) saldırıları sistem kaynaklarının hedef servis hizmet veremeyecek 

şekilde harcanmasıdır. Genellikle ağ tabanlı olan bu saldırılar (mesela, syn flood) web 

uygulamalarında da etkili olabilmektedirler.  

Saldırganın hedef uygulamadaki bir özelliği veya hatayı sömürerek gerçekleştirebildiği hizmet 

dışı bırakma saldırıları uygulama geliştiriciler tarafından etkileri büyük ölçüde kısıtlanabilir ve 

bazen tamamen yok edilebilir.  

Saldırı Vektörleri   

Web uygulamalarına yönelik DoS saldırılarının farklı varyasyonlarını aşağıdaki şekilde 

listeledik; 

Kullanıcı Hesap Kilitlemesi  

Kimlik doğrulama sürecini hedef alan bu saldırı vektöründe, saldırgan sistem üzerinde tanımlı 

kullanıcıların hesaplarını kilitleyerek, sisteme girmelerini engellemeyi amaçlar. Daha çok 

kullanıcı isimlerininin bulunması ve bu isimlere bir şifre deneme/yanılması yapılıyormuş gibi 

gerçekleştirilen bu saldırıda, uygulama tarafında alınan güvenlik önlemleri sömürülür.  

Şifre deneme/yanılma saldırılarına karşı alınan önlemlerden en geneli, şifresi denenen 

kullanıcının hesabının bir müddet kilitlenmesidir. Bu güvenlik kontrolü kullanılarak 

kullanıcıların hesapları kilitlenebilir.  

Otomatik Form Gönderme  

Web sitelerinde bulunan iletişim formları, başvuru formları, haber ver formları kullanıcılar 

tarafından doldurularak uygulamaya gönderilirler. Bu gönderimlerin otomatik bir script 

yardımı ile yapılabilmesi sistem kaynaklarının bitirilmesinde bir çok şekilde kullanılabilir.  

Örnek bir saldırı, bu tür formlarının POST edilmesi sonucunda sorumlu bir gruba mail 

gönderilmesidir. Otomatik bir betik sayesinde gönderilen istekler, uygulama tarafında 

işlendikten sonra bir kişiye veya gruba mail/SMS atmak şeklinde değerlendirilirler. Bu 

geçersiz değerlerle dolu isteklerin sayısı arttıkça, mail/SMS gönderilen kişinin veya grubun 

çalışma süreçleri sekteye uğratılacaktır.  

Veritabanı Wild Card Sorguları  

MS SQL Server kullanan web uygulamalarında görülebilecek bir hizmet dışı bırakma 

senaryosu, SQL Server teknolojisinin sağladığı “joker karakterler” yardımı ile 

gerçekleştirilebilir. Joker karakterler, SQL sorgularında LIKE operatörü ile kullanılarak, tam 

olarak aranan kelimeler bilinmeden veritabanında kayıt aramaya yarar. 
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Milyonlarda kayıt bulunan bir veritabanında bu tip bir arama CPU’yu yoracaktır. Saldırgan 

bunun üzerine bir de kullanılan joker karakterlerini karmaşıklaştırarak CPU’nun düzenli 

ifadeler işlemleri nedeniyle daha fazla kullanılmasını sağlayacaktır.  

Örnek olarak arka ucunda MS SQL veritabanı sunucu çalıştığı bir uygulamada arama 

bölümüne  

   %n[^n]y[^j]l[^k]d[^l]h[^z]t[^k]b[^q]t[^q][^n]!% 

   '%_[^!_%/%a?F%_D)_(F%)_%([)({}%){()}£$&N%_)$*£()$*R"_)+*%+(%*x+)%a+*$*"£$-9]_%' 

   %_[aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa[! -z]@$!_% 

gibi satırlar girilerek sunucunun cevap zamanı kontrol edilebilir. Bu isteklerin otomatik bir 

araç ile birden fazla gönderilmesi ile veritabanı sunucusunda, dolayısıyla uygulamada, hizmet 

dışı bırakma saldırısı gerçekleştirilebilir. 

Veritabanı Bırakılmayan Kaynaklar  

Özellikle J2EE container’larında bulunan veritabanı bağlantı havuzlarını kullanan 

uygulamalar, bu bağlantılar havuzdan alınıp kullanıldıktan sonra bırakılmadıkları zaman 

hizmet dışı saldırılarına maruz bırakılabilirler. Havuzdaki bağlantılar tekrar havuza geri 

bırakılmadıkları zaman, yeni bir kullanıcı isteği dolaylı olarak veritabanına erişmek istediğinde 

bu istek karşılanamayacaktır.  

Havuzdan alınıp kullanılan bağlantıların bırakılmamalarına neden olan en genel yanlışlar, 

bağlantının kullanıldıktan sonra kapatılmaması veya kapatılmadan önce bir hata oluşması ve 

kapatılma koduna erişilememesidir.  

http://cwe.mitre.org/data/definitions/404.html  

Bu zafiyet, production ortamında bağlantı havuzlarının varsayılı değerlerinin düşük olması ve 

QA testlerinin yeterince yapılmaması ile birleştiğinde normal bir kullanıcı trafiğinde, saldırı 

olmaksızın bile hizmet dışı problemlerine yol açabilir.  

Aynı durum diğer bazı J2EE container  uygulama sunucu varsayılı kaynak değerleri için de 

geçerlidir. Örnek olarak Java sınıfların tanımlarının hafızada yer edindiği Java PermGen Space 

verilebilir.  

Kullanıcı Kontrollü Parametreler  

Son kullanıcıların kontrolündeki parametreler, uygulama güvenliğinde her zaman kontrol 

edilmesi gereken değerlere sahiptirler. Bu parametre değerleri, uygulama içinde kaynak 

(CPU, hafıza, disk alanı, bağlantılar, v.b.) kullanımının miktarında kullanılıyorsa ekstra dikkate 

alınmalıdır. Örnek olarak CAPTCHA resmi üreten uygulamalarda resmin büyüklüğünü 

(uzunluk ve genişlik) belirleyen parametrelerin kullanıcıdan alınması, hizmet dışı bırakma 

saldırılarına yol açabilir. Saldırgan bu parametrelerin değerlerini çok büyük değerlere 

http://cwe.mitre.org/data/definitions/404.html
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eşitleyerek, uygulamanın hafızasında çok büyük bir resim üretmeye çalışmasını tetikleyebilir. 

Bu da sunucuda hafıza kaynağının tüketilmesine neden olacaktır. 


