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Web uygulamasi giivenligindeki bir milyon kliseden biri de sudur:

Tim sunucu-tarafl (server-side) diller ayni seviyede glivenlidir, her sey kodu yazan kisiye
bagldir.

Eger tim yaziyi okumak istemiyorsaniz hemen 6zetleyeyim, yukaridaki laf yalandir, giivenlik
ile kullanilan platformun (ASP.NET, PHP, Struts etc.) bire bir iliskisi vardir.

iyi Programa Giivenli Kod Yazar
Evet iyi bir programci brainfuck ile 1 yilda glvenli bir kod yazabilir. Buna baslamasi icin ilk
gereken seylerden biri glivenli bir oturum (session) implemantasyonu yazmasidir.

Eger gidip bir web gelistiricisine hadi bakalim glivenli bir oturum sistemi gelistir de sonra da
tyelik sistmini yazmaya baslayalim derseniz adam size giiler, "isimiz giiciimiiz yok oturum' u
biz mi yazacagiz?" diye ama ayni kisiye "Bizi CSRF'den koruyacak bir kod yaz da sonra diger
kisimlara baslayallm" derseniz pasa pasa yazmaya baslayacaktir. Platformlarin mevcut
durumu goz ontine alindiginda her programcinin kendi CSRF korumasini yazmasi normal
kabul edilir hale gelmistir halbuki bu ayni oturum gibi platformun sorumlulugunda olmasi
gereken seylerden biridir.

Platformun Bizzat Kendisinin Giivenligi

Mikemmel bir platform yok, ayni bir ¢cok uygulamada giivenlik a¢ig1 bulundugu gibi bir ¢cok
platformda da glvenlik agiklari ¢ikiyor ama ayni bazi uygulamalar da daha az glivenlik agigi
¢iktigi gibi bazi platformda da daha az glivenlik agigi ¢ikabiliyor.

PHP bunun sliper bir 0rnegi. PHP'nin kendisinin Zend Hash Del Key Or Index

Vulnerability gibi o kadar ¢ok guivenlik agigi ¢ikti ki programci ne kadar glvenli kod yazarsa
yazsin sistemde hala glivenlik agigi olabilir.

Daha bir ¢ok baska soru var. Platform NULL byte' lari olmasi gerektigi gibi isleyebiliyor mu?
Unicode karakterlerde basi belaya giriyor mu? Cookie lzerinden goénderilen bir karakter
ylzinde hata veriyor mu? vs. vs.

Platforma Ozel Sorunlar

Bazi platformlarin bir kismi varsayilan olarak giivenli tasarlanmistir. Mesela ASP.NET' te HTTP
Header Injection (CRLF/HTTP Response Splitting) pek gérmezsiniz ¢linki varsayilan olarak
tum iliskili fonksiyonlar yeni satir kabul etmeyecektir. RFI' 1 ASP uygulamalarinda
goremezsiniz ¢linkl basit sekilde boyle bir glivenlik agiga neden olacak bir yol yoktur.
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http://en.wikipedia.org/wiki/Brainfuck
http://www.hardened-php.net/hphp/zend_hash_del_key_or_index_vulnerability.html
http://www.hardened-php.net/hphp/zend_hash_del_key_or_index_vulnerability.html

Bunun gibi bir dizi platform 6zel glivenlik agigi ya da klasik yazilim gelistirme stregleri vardir,
bunlar da platformlara 6zel RFI gibi agiklara neden olurlar.

Ayni sekilde bazi platformlar salak ozellikler ekler. Mesela Magic Quotes bunlardan biridir,
nitekim en sonunda Magic Quotes'u PHP'den kaldirmaya karar verdiler.

Platformun Uzerinde Gelen Giivenlik Ozellikleri

Sanirim herkes kendi sifreleme algoritmasini yazmanin ne kadar salak¢a bir is oldugunu
anlamis durumdadir ama buna ragmen herkes hala kendi XSS filtresini, CSRF korumasini,
RegEx karakter escape' ini yaziyor ve bu bize ¢ok dogal geliyor. Halbuki bu da ayni kendi
sifreleme algoritmanizi yazmak kadar yanlis bir is.

Bu ylizden platformunuzu degerlendirirken su tip sorular sormaniz lazim:
* Parameterized SQL Query'lerini destekliyor mu?

e HTML ve data arasindaki farki algilayip data'nin ¢ikis noktasina gore gerekli encoding'i
yaplyor mu?

e Gluvenli oturum destegi var mi?

e isletim sistemi komutlarini parametre ve komutu kesin bir sekilde ayirarak giivenli bir
sekilde cagirmaya izin veriyor mu?

e Email fonksiyonlari birden fazla email adresinin eklenmesine, email header'larina yeni
satir eklenmesine karsi bir glivenlik saglyor mu?

Maalesef hi¢ bir platform bunun gibi givenlik icin 6nemli islerin hepsini yapamiyor ama
bazilari kesinlikle gelinmesi gereken noktaya daha yakin.

Bu konuda daha fazla bilgi ve arastirma igin Secure Web Application Framework Manifesto 'i

platform glivenligi konusunda glizel bir calisma.

Dokiimantasyon, Kiiltiir vs.

Dokiimantasyon, kultlr ve etrafta dolasan kod 6rnekleri de glivenlik noktasinda ilging bir rol
oynuyor. Mesela Tomcat JSP ve |IS 6 ASP 6rneklerine bakabilirsiniz, tim bu ornekler 1IS ve
Tomcat'in icerisinde geliyor ve iclerinde ¢ok ciddi agiklar tespit edildi. Yani heniliz daha ise
yeni baslarken siz kod bile yazmadan glivenli olmayan bir sisteme sahipsiniz. Oradaki 6érnek
kodlari baz alarak yazilan kodlarda tabii ki benzer glvenlik sorunlarina sahip oluyor.

Guzel orneklerden biri de .NET dokiimantasyonundaki bir ¢cok kodda Parameterized SQL
Query'leri kullanihyor olmasidir. Buna ragmen .NET, PHP ve diger bir cok platform
dokiimantasyonda glvenli o6rnekler vermekten aciz bu da otomatik olarak yeni
programcilarin daha koti kod yazmasina neden oluyor.
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http://php.net/manual/en/security.magicquotes.php
http://labs.securitycompass.com/papers/secure-web-application-framework-manifesto-v0-08.pdf

Giivenli Kod Yazmak i(,‘in Gerekli Zaman, Efor ve Bilgi
Platformun tim bu eksi ve artilari bir programcinin uygulamasini giivenli hale getirmek igin
harcayacagi vakti cogaltiyor, belli konularda daha deneyimli olmasini zorunlu kiliyor.

Eger bir platform CSRF karsi uygulamayi glivenli getirme islemini tek bir satir kod ile
halledebiliyorsa o uygulama daha sade ve daha iyi analiz/test edilmis bir kod ile piyasaya
¢ikacaktir. Bu da guivenlik kalitesinde aninda bir yikselme demek.

Platform Onemlidir
Ozetle platform secimi bir web uygulamasinin giivenligi konusunda kritiktir. Maalesef
elimizde henliz ¢ok iyi bir platform yok ama yavas yavas oraya dogru ilerliyoruz.

Makalede o6zellikle ASP.NET ve PHP érneklerine egildim c¢iinkii o iki platform ile daha
yakindan ilgiliyim. Biitiin bu yazdiklarimi Ruby on Rails, Struts ve CppCMS gibi farkl
platformlarda da gézlemleyebilirsiniz.
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http://cppcms.sourceforge.net/wikipp/en/page/main

