X-Forwarded-For HTTP Baslhiginin
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Internet erisimlerinde bir proxy sunucusu kullanildigi durumlarda, hedef web sunucusu
orjinal istegi yapan kullaniciya ait gercek IP adresini goremez. Bunun yerine proxy cihazinin IP
adresi hedef sisteme baglaniyor olarak goziikecektir. Ayni durum Internet servis saglayicilar
tarafindan bant genisligi kazanma amagh kullanilan transparan proxy cihazlari; yik
dengeleme, cache vb. amacli kullanilan reverse proxy cihazlari icin de gecerlidir.

Proxy sunucular X-Forwarded-For HTTP baslgini, web istegini yapan istemciye ait gercek IP
adresinin hedef sunucuya iletmek igin kullanmaktadirlar. Bu baglik RFC'lerde gegen bir
standart olmamasina ragmen, genel kabul gérmis bir standarttir. ilk olarak Squid proxy
gelistiricileri tarafindan implemente edilen bu baslk, diger bir cok proxy cihazinda da
kullanilmaktadir. X-Forwarded-For HTTP basligindan kisaca XFF olarak da bahsedilmektedir.

Bazi cache ve proxy cihazlari ise X-Request-Client-IP, X-Client-IP HTTP basliklarini
kullanmaktadirlar. (Orn. Citrix Application Firewall)

Proxy'nin HTTP Istegi

GET/HTTP/1 1

Kullanmicinin HTTP Istegi
Host: onaiti blogspot.com

GET /HTTP/
Host: onaiti blogspot.com

X-Forwarded-For: 22.22.22 .22

22.22.22.22 IP adresli 33.33.33.33 1P adresli

I Web sunucusu (Web Server)
Istemci (Client)

Vekil sunucu (Proxy Server)

Yukaridaki sekilde proxy sunucularinin istemcilerin yaptigi web isteklerine "X-Forwarded-For:
kullanicinin_ip_adresi" seklinde bir satir eklemesinin detayi gortlebilir. Bu sayede sekildeki
proxy sunucusu, hedef web sunucusuna bu HTTP istegini yapan gercek istemciyi
iletmektedir.

X-Forwarded-For nerelerde kullanilir?

X-Forwarded-For (XFF) HTTP bashgl genelde log'lama amaciyla kullaniimaktadir. Bu sekilde
siteyi ziyaret eden gercek kullanicinin IP adresi log kayitlarina aktarilmaya calisilir. Bu kayitlar,
olusan bir olay sonrasi inceleme amach kullanilabildigi gibi, web erisim log'larini analiz eden
yazilimlar tarafindan da kullanilabilir.

Bazl web uygulamalari ise XFF basligini asagidaki sekillerde kullanabilir;
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e Belirli istekleri web sunucusu log'larindan bagimsiz olarak kaydetmek,

o Kullaniciya gergek IP adresini gdstermek (Orn. http://checkip.dyndns.org),

e Kullanicinin IP adres bilgisine dayanarak Internet lzerinden kullaniciya dogru hangi
port'larin agik olup olmadigini kontrol etmek
(Orn. http://www.dyndns.com/support/tools/openport.html).

Nadiren de olsa, XFF bashginin IP bazli erisim kisitlamalarinda kullanildigi gorilebilmektedir.

X-Forwarded-For'un koétiiye kullanimi

HTTP basliklarini log'layabilen web sunucularina ait kayit mekanizmalarinin, kullanici
tarafindan gonderilen X-Forwarded-For basligini isleyememesi durumlarinda hafiza tasmasi,
web sunucusu haklariyla komut ¢alistirma, log dosyalarina bozuk veri girilerek dosyanin veya
formatinin bozulmasi vb. giivenlik problemlerinden etkilenebilir.

Microsoft 1IS web sunucusuna X-Forwarded-For basligi log'lama o6zelligi kazandiran ISAPI
eklentileri, kullanici tarafindan génderilen XFF basligini isleyemeyerek yukarida bahsedilen
problemlerden etkilenebilirler.

XFF basligini tam olarak kontrol etmeden log'layan mekanizmalarin Grettigi log'lari isleyen
log analiz yazihmlari ve benzeri yazilimlar da komut calistirma, Cross Site Scripting vb.
problemlerden etkilenebilirler.

Yukarida bahsedilen glivenlik problemlerinin tespiti, kaynak kodu inceleme ve test
ortamlarinda yapilacak olan fuzz testing gibi yéntemlerle miimkdin olabilir.

XFF'in kotlye kullanilmasinin daha kolay oldugu durumlar, uygulama gelistiriciler tarafindan
XFF bashginin web uygulamalari icerisinde kullanildigi durumlardir.

Kullanici IP adresinin filtrelenmeden kullaniciya tekrar gosterilmesi durumunda olusabilecek
bir Cross Site Scripting agigini inceleyelim.
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Yukaridaki ekran gortntidstinin en altinda, xff.php dosyasinin kaynak kodunu
gostermektedir. Kaynak kodunun ilk satirinda istemci tarafindan gonderilen X-Forwarded-For
HTTP bashgi "ip" degiskenine atanarak filtrelenmeden kullaniimaktadir. Eger yapilan web
isteginde XFF bashgi yoksa, istegi yapan IP adresi ekrana yazilmaktadir (if dongist). Bu
kodu http://checkip.dyndns.org sayfasindaki kod gibi diisinebiliriz.

Ekran goriintlsiiniin ortasinda Modify Headers adli Firefox eklentisi kullanilarak, yapilan
HTTP isteklerine "X-Forwarded-For: 22.22.22.22" satiri eklenmektedir. Bu nedenle en Ustte
hedef web uygulamasina yapilan istek, uygulamanin IP adresimizi 22.22.22.22 olarak bize
gostermesini saglamaktadir.

Sadece bu basit 6rnek bile, XFF baslklarinin erisim kisitlamalarinda kullanilmamasi
gerektigini bize gostermektedir.

Bir sonraki ekran goérintlisinde gorildigu gibi, onceki sahte IP adresini iceren XFF bashgi
yerine, "X-Forwarded-For: a<script>alert('test');</script>b" bashgl yapilan HTTP istegine
yerlestirilmistir.

Web uygulamasi istemci tarafindan gonderilen veriyi filtrelemeden tekrar kullaniciya
gosterdigi icin, uygulama Cross Site Scripting acigindan etkilenmektedir. Herhangi bir
saldirgan, olusturmus oldugu farkli bir HTML sayfasi ile bu sayfada bulunan gilivenlik agigini
tetikleyebilir (XMLHttpRequest setRequestHeader 6zelligini kullanarak).
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Yukaridaki 6rnek giivenlik problemi, ayni sekilde IP adresimizi filtrelemeden SQL veritabanina
yazan bir web uygulamasini SQL'e Sizma (SQL Injection) giivenlik acigina maruz birakacaktir.
Saldirganlar, normal bir degiskeni degistirir gibi XFF basligini da kolayca degistirebilirler.

Bu glivenlik probleminin testi otomatiklestirilerek hedef web uygulamalari, SQL'e Sizma, XSS,
Komut Calistirma, Kod Calistirma, Hafiza Tasmasi gibi problemlere karsi kontrol edilebilir.

XFF basgliklarinin  koétiye kullanimi, sisteminizde bulunan agik servislerin uzaktan
erisilebilirligini test eden web servislerini birer port tarama servisine donisebilirler. Bu
nedenle benzer servis saglayicilar, XFF basligi kullanimina dikkat etmektedirler.

Tipki degiskenlerde oldugu gibi, bazi web uygulamalarinda kullanildigina sahit oldugum X-
Forwarded-For, X-Client-IP, X-Request-Client-IP gibi HTTP basliklari, kétl niyetli kullanima
karsi filtrelenmelidir. Web sunucularinin bu HTTP basliklarini kayit altina alan modiilleri, log
analiz yazilimlari, bu bashgi inceleyen veya isleyen firewall, IDS, web application firewall vb.
yazilimlar bu degerin hatali islenmesinden kaynaklanabilecek giivenlik problemleri icin birer
potansiyel olusturmaktadir.
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