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Giris

Son 10 senedir diinya capinda Google, Microsoft, Yahoo gibi kurumsal firmalarin gtvenli
yazilim insiyatifleri almalari bir raslanti degildir. Bu kurumlar, ana problemin sadece
yazilimsal zafiyetlerin lzerine giderek ¢dzemeyeceklerini, trettikleri yazilimlarin glvenligini
saglamanin yolunun gelistirme slirecinin biitlin noktalarina (ilgili is slregleri, yazilim
gelistirme safhalari, yasal uyumluluklar, v.b.) dokunmak gerektigi gerceginden gectigini
anladilar. Bu kapsamli ve dogal olarak uctan uca glivenlik anlayisi, ancak ve ancak formal ve
gelisen bir silirece oturdugu ve tabi ki gerekli destegi aldigi miiddetce basarili olabilir. 2008
yilinda bdyle bir strecin ilk formal tanimlari, olgunluk modelleri ile agiklanmaya galisiimistir
[2, 3].

Olgunluk Modeli Tanimi

Bir organizasyonun herhangi bir konudaki olgunluk seviyesini ve durumunu aciklayan yapisal
maddeler butinadir [1]. Olgunluk modelleri;

e Bir organizasyonun diger organizasyonlara gore hangi seviyede oldugunu gosterir.

¢ Organizasyon ici ve organizasyonlar arasi ortak bir dil olusmasina yardimci olur.

e Organizasyon i¢ci muhtemel eksikliklerin (gap) bulunmasini ve bu eksikliklerin
anlasilmasini saglar.

¢ Alinmasi gereken aksiyonlarda hedef organizasyona 6zel 6énem derecelendirmesini
ortaya cikarir.

Yazilim Giivenligi Olgunluk Modeli

90'li yillarin sonlarina dogru Internet kullaniminin yayginlasmasi ve basarili saldirilarin
artmasi ile beraber, yazihm givenligi 6neminin yaygin olarak anlasilmasi organizasyonlarin
bir ¢cok alanda bu probleme yonelik aksiyon almalarini gerektirmistir. Her organizasyonda
farkh iceriklerde ve seviyelerde olan bu aksiyonlar gectigimiz yila kadar higbir sekilde formal
hale getirilmemisti.

Yazihm glvenligine 6zel olgunluk modelleri, 2008 yilinda iki dokiimanin [2, 3] yayinlanmasi
birlikte bir yol haritasina ve tartisma ortamina kavusmustur. Yazilim givenligine heniz
baslamamis, farkh boyutlardaki organizasyonlar bu dokimanlar yardimi ile probleme
yaklasma sansini elde etmislerdir. Henliz yeni yeni tartisilan ve uygulanan bu modeller ilerde
daha da oturacaktir, bu nedenle genel goris, bir tanesinin secgilip vakit gecirmeden ise
baslaniimasidir [4].

Bu modellerin uygulanmasi ile beraber organizasyonlar;

e Uygulanan (veya uygulanmayan) yaziim givenlik sirecleri ile tanimlana modelde
nereye oturduklarini 6grenebileceklerdir.
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e Uygulanan (veya uygulanmayan) sireclerde muhtemel eksikliklerini (gap)
bulabileceklerdir.

e Bulunan eksikliklere gore alinacak aksiyonlarin listesini gikarabilecek ve énemlerine
gore bu aksiyonlari seviyelendirebileceklerdir.

Yazimizda, ayni zamanda bir OWASP [5] projesi olan SAMM'in [2] bakis agisini inceleyecegiz.
Ayrica SAMM, diger yazilim givenligi olgunluk modeli BSI-MM'den [3] farkh olarak;

e Herhangi bir ticari yapiya bagl degildir.

e Olgunluk seviyelerini daha detayli ve kiicik organizasyonlar tarafindan da
uygulanabilir sekilde anlatmaktadir.

¢ Alinacak aksiyonlara ait adim adim detaylara ve worksheet'lere sahiptir (Bu yardimci
araclar hali hazirda Gretilmektedir).

SAMM (Yazilim Giivence Olgunluk Modeli)

SAMM kullanilarak hali hazirda uygulanmakta olan vyaziim glivence sliregleri
degerlendirilebilir, bir organizasyon icin stratejik bir yol haritasi olusturulabilir, glivenlik
aktiviteleri gerceklenebilir ve hayata gecirilebilir.

SAMM'in sagladigi giivenlik adimlari, yazilim gelistirme siireci ile alakali dort temel is
fonksiyonunun (business function) izerine oturmaktadir. Bunlar asagida siralanmistir;

Yonetim (Governance)
Gelistirme (Construction)
Dogrulama (Verification)
idame (Deployment)

Yukaridaki her is fonksiyonu icin SAAM (¢ glivenlik adimi tanimlar. Bu givenlik adimlari, ilgili
is fonksiyonlarinin glivencelerini saglamak icin alinmasi gereken aktiviteleri listeler.

1. Ydnetim
1. Strateji ve Metrikler (Strategy & Metrics)
2. Politika ve Uyumluluk (Policy & Compliance)
3. Egitim ve Kilavuzluk (Education & Guidance)
2. Gelistirme
1. Tehdit Degerlendirme (Threat Assesment)
2. Guvenlik Gereksinimleri (Security Requirements)
3. Gulvenli Mimari (Secure Architecture)
3. Dogrulama
1. Tasarim Denetimi (Design Review)
2. Kod Denetimi(Code Review)
3. Giuvenlik Testi (Security Testing)
4. idame
1. Aciklik Yonetimi (Vulnerability Management)
2. Sistem Sikilastirma (Environment Hardening)
3. Operasyonel Strateji (Operational Enablement)
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En altta SAMM, her bir glivenlik adiminin olgunluk seviyelendirmesini birbirini izleyen Ug
hedef ile tanimlar. Yani ilk seviye ikinci seviyeye gore daha zor ve sofistike hedefleri igerir.
Ayni sekilde (i¢lincl seviye de ikinciye gore daha zor, sofistike ve kapsamli hedefleri icerir.
Bu sekilde organizasyonlar kendi kaynaklarina, analiz ettikleri risklerine gore
gercekleyecekleri seviyeleri secebilme sansina sahip olmaktadirlar. Bunun yaninda SAMM,
yeni baglayan organizasyonlarin hali hazirdaki seviyelerini dlgebilecekleri bir degerlendirme
worksheet'i ile beraber gelmektedir. ilgililer bu formu doldurup t0 esnasinda hangi seviyede
olduklarini ve gerekli gelisim aktivitelerini gorebileceklerdir.

Sekil 1, olgunluk modelinin pargalarini hiyerarsik olarak gdstermektedir.

SAMM Overview
Software
Development
0] Gorornancs | (] Veritcnion  JP) Depiormen
Strategy & Educaton & Security Design Security Environment
Metrics Guidance Requirements Review Testing Hardening
Policy & Threat Secure Code Vulnerabiicy Operational
Complance Assessment Architecture Review Manag: Enabl

Sekil 1: SAMM is fonksiyonlari ve karsilik gelen glivenlik adimlari (seviyeler gdsterilmemistir)

Modelde taniml giivenlik adimlarinin incelenmesi baska ve daha uzun bir yazinin konusudur
ancak givenlik adimlarinin birbirinden ayrilmasi bazilarinin sirec icerisinde paralel olarak
ilerlenmesini saglar. Sekil 1'e genel bir bakis, giivenli yaziimlarin sadece teknik perspektifin
agir bastigi (kod analizi, pentestler) bolim olan Dogrulama degil, ancak diger ¢ bolimde de
yapilacak ¢calismalar ile saglanabilecegini gosterecektir.

Sonug¢

Yakin gegcmiste yayinlanan olgunluk modelleri [2, 3] ile yazilim glvenligi insiyatifi hem buyik
kurumsal sirketlerde hem de daha kiiglik firmalarda eldeki kaynaklara ve destege gore seviye
seviye gerceklenebilir. Bu sekilde ufak adimlar ile baslanabilecek siire¢, daha glvenli
yazilimlarin Uretilmesinde buylk rol oynayacaktir.
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