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Yaziya baslamadan 6nce degerli okura amacimi -iyi anlatmak- maksadiyla su notlari dismek
istiyorum;

o Asagida goreceginiz Urlin araylzleri sahsi secimim degildir. Denemeler sonucu
karsima gikan arayuzlerdir.

e Yazida lrlin isimlerinden bahsetmedim. Fakat araylzlerden tahminler olabilir. Yine de
hatirlatmak gerekirse; amag Urinleri kotilemek degil, bu tir agikliklarin internete
¢ikan Urlinler de var olabildigini gdstermektedir.

e Bahsi gegen cihazlara ve bunlar kullananlara kesinlikle zarar verilmemistir. Litfen
sizler de testlerinizde kullanicilarin, yakinlarimizda olan arkadaslarimiz olabilecegini
unutmayiniz ve zarar vermeyiniz.

Bir kag hafta 6nce bir tanidigim uydu cihazlari ile ilgili bana bir link génderdi. Tabi kendisinin
buldugu bir acikhigi iceriyordu. Kisaca acikliktan bahsedecek olursak; bir uydu alicisi cihazi
alinmis ve bunun web araylizii malesef internet ortamina agik birakilmis. Tabi bu tir uydu
alicilar, kameralar v.s icin internette bircok ipucu bulabilirsiniz. Arkadasimin bu arayiize nasil
ulastigi hakkinda bilgim yok ama link aktif mi diye denedigimde ben de bahsi gecen araylize
ulastim.
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Tabi merakla icinde biraz gezinmeye basladim (zarar vermeden). ilk tiklamalar sonucu
gordiklerim ilgingti.
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root : (N (0:0:0:root: /home/root: /bin/sh
daemon: *:1:1:daewon: /usr/shin: /bin/sh
bin:*:2:2:bin:/bin:/bin/sh

sys:*:3:3:3ys:/dev:/bin/sh
sync:*:4:65534:3ync: /hin: /hin/sync

games: *:5:60:games: /fusr/games: /bin/sh

man: *:6: 12 iman: /var/cache/man: /bin/sh
lp:*:7:7:1p:/var/spool/lpd: /bin/sh
rmail:*:8:8:mail:/var/wail:/bin/sh

news: *:9:9:news:/var/spool/nevs: /bin/sh

uucp: *:10:10:uucp: /var/spool/uucp: /bin/sh
proxy:*:13:13:proxy:/bhin:/bin/sh

wyw-data: *:33:33 :vyw-data: /var/www: /bin/sh

backup: *:34:34:backup: /var/backups: /bin/sh
list:#:38:38:Mailing List Manager:/var/list:/bin/sh
ire:*:39:39:1ired: fvar/run/irced: /bhin/sh

gnats:*:41:41:Gnats Bug-Reporting System (adwin):/var/lib/gnats:/bin/sh
nobody: *:65534: 65534 nobody: /nonexistent:/bin/sh
ftp:x:500:64002:Linux User,,,:/var/tmp/ftp:/hin/false
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Fakat bundan sonrasini merak etmeye basladim. Acaba bu Urin igin su an agik kag tane
arayliz var?

Tabi Google Hacking sagolsun. intitle:"XXXXX XXXX Interface" v.s gibi keyword'ler ile
aradigimda karsima c¢ikan sonugclar ilging. Asil anlamadigim, boyle bir iriin satip, araylzin
internette erisilebilir olacagl varsayimi varsa neden arama motorlarinin indekslenmesi
engellenmez? Tabi sorun sadece araylizlint verdigim uydu alicisi i¢in degil, buna benzer diger
urinlere bakilinca da malesef ayni durum gegerli. Biz neler yapilabiliyoruz kismi ile devam
edelim.

Daha sonra Urln hakkinda biraz bilgi edindim. Bilmediginiz bir programlama dilinde agiklk
bulmak nekadar zorsa, 6zelliklerini (kullanilan isletim sistemi, araylzler, 6n tanimh ayarlar
v.s) bilmediginiz bir cihazi kurcalamakta okadar zor. Bilgiler edinip, Google yardimiyla
buldugum arayuzlere baktim. Ardindan FTP erisimi oldugunu gérdim ve...

Name Ext~ | Size | Changed I Rights I Oy

52 mtab 01.01.2009 00:00  nwsrwsnas 0
[ plimar 10.05.2009 A=+~ 0
() ppanels 25.11.2008 TAKI-RI-% 0
group 35 01.10.2008 -1 0
@ hosthame 5 01.10.2008 -1 1]
] hosts 623 01.10.2008 -1 0
=) localtime 861 01.01.200900:00  rw-r-r- 0
passwd 134 18.07.2008 - 0
ppanelautodownload 0 09.05.2009 T+ 0
'(_*\] resoly.conf 72 19.01.2003 00:27  rwer-r-- 1]
m smb.conf 448 01.10.2008 A== 0
m zapstream.conf 2153 01.10.2008 TWARI-HKI-R 0
@ rc.config 111 10.07.2008 -1 1]
)| .ho_corefiles 0 01.10.2008 T 0
@ firewall.users 108 10.07.2008 TAeT=-f-- 0
[:El;] software. ver 63 10.05.2003 - 0
|2 cables.xml 9848 17.10.2008 T 1]
|2 satellites. xml 11.692 17.10.2008 A== 1]
|2 software. xml 108.608 03.05.2009 Fipg-=seees 0
|2 terrestrial. xml 223,600 17.10.2008 - 1]

Dolayisiyla erisim saglanacak noktalar bulup devam edilebilir. Fakat baska neler var derken,
biraz daha meraktan sonra asagidaki araylize ulastim.
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Home Active Clients | Clients | Serwers | Shares | Providers

Entitlements

Connected clients: 7

7 ACTIVE CLIENTS IN LAST 20 3ECOND3

Fom—————— Fom e Fom Fom Fom +—————
| Username| Host | Connected | Idle time | ECH | EMHM
Fom Fom—m——————————— Fom Fom Fom e
| kemal 05:45:34|00d 00:00:09|9267 (9265) 22589
| ahrmet 04:59:31|004d 00:00:09|9778 (9778) | 19458
| hasret 04:58:36|00d 00:00:04|2440 (2438) 2290 {
| gunay 04:54:00|00d 00:00:058|4742 (4723)|18652
| ihsan 04:49:54|00d 00:00:09|8421 (8420)|17142
| ersan 03:15:23|00d 00:00:05|8144 (8142)| 11700
| ibrahirn 01:34:42|00d 00:00:05|4756 (4753) 5610
e e e Fom Fom Fom +—————
Fom—————— e +

| Username| Shareinfo |

Fom—————— et et T L +

| kewal| local 0d00:000000 1362 (1362) |

| ahwet| local 0d400:000000 913 (913) |

| | remote 0dO0:000000 S04 (904) |

| hasret| local 0d4d00:000000 193 (193) |

| | remote 0dOD:000000 22(22)

| gunay| local 0d00:000000 1585(1571) |

| | remote 0dO0D:000000 255(255) |

| ihsan| local 0400:000000 1591(1591) |

| ersan| local 0400:000000 416(416) |

| | remote 0dO0:000000 701(701) |

| ibrahim| local 0d400:000000 501 (501) |

| | remote 0dO0D:000000 71(71) |

Fom—————— e +

Burada buldugum "Host" adreslerini kullanmaya basladim ve karsima asagidaki ekran geldi

(baska seylerde bulmak mimkin).

GiRiS

Hic bir sey yapmadan "Tamam" a basinca da malesef asagidaki ekran geliyor.
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Internet Badlantis: Badlanti var

ADSL Baglantisi: Badlant var

ADSL Hizi: 25671024 kbps

Tabi artik bu uydu alicisini kullanan kisinin modemine de hakim olmaya basladik. Bundan
sonrasinin teknik kismini uzatmayip, aslinda deginmek istedigim konuya gegmek istiyorum.

Belki hepimiz bu tarz bir uydu alicisina sahip olmasak da buna benzer kameralar veya en
azindan bir ADSL modem sahibiyizdir. Yukarida verilen 6rnekler de goruldiigu gibi, karsimiza
bazi giivenlik problemleri ¢ikiyor. On tanimli sifreler veya sifre atanmamis arayiizler.

Peki bu bu probleme sebebi nedir?

o Uriiniin sahibi olan firma yeteri kadar giivenlik politakasi belirlememis.
o Urlini alip, arayiize sifre koymayan veya 6n tanimli gelen sifreyi degistirmeyen alici
hatasi.

Firmayi ele aldigimizi diislinelim. Bir kere bu sekilde internet ortamina acilabilecek bir Griin
ise (6zellikle ADSL modemler) muhakkak bir sifre koymasi gerekiyor -ki su an bunu bir cok
arin de gorebiliriz. Peki bu koyduklari genel sifre (muhtemelen satilan her ADSL modem igin
gecerlidir), yeterli mi? Belki IT ile direk veya dolayl olarak baglantili islerde calisan kisiler, bu
on tanimh sifreleri degistirmeyi bir glvenlik gerekliligi oldugunu biliyorlardir. Fakat bu
konuda herhangi bir bilgisi olmayan ve sadece amaci internete ¢ikmak isteyen bir kullanici.
Bu on tanimli sifreyi degistirmesi gerektigini nerden bilecek? Hemen kendi ADSL modem
kitapcigimi aldim ve baktim. Malesef bu sifrenin degistirilmesi icin herhangi bir ibare yok.
Peki su soruyu hemen soralim; ADSL modem satin alip, internete ¢ikmak isteyen bir kisi,
kendisinin artik bir kurban oldugunun farkinda olsa ne yapar? Bunun hukuki boyutunu merak
etmiyor degilim. Clinkl bundan dogacak zarar igin elimde olan kitapgikta birsey yazmiyor.
Fakat bir an igin firma gibi disinmeye baslayalim. Sattigimiz Grinin givenligini nasil
saglariz? Her bir Urin igin ayri sifre Gretsek. Bu bize her bir kitapgiga ayri sifre yazmamizi ve
buna ayr bir yonetim kaynagi ayirmamiz gerektirecektir. Takibi genel sifre vermekten zor
olsa bile, cok masrafli olacagini disinmiyorum. Fakat kitapcik kaybolursa ve kisi sifresini
unutmussa ne olacak? Her modem igin seri numarasi uretilmis olmali. Bu seri numaralarina
gore atanmis 6n tanim sifreler firmada bulunmal ve yine bir telefon numarasi ile, seri
numaranizi verip sifrelerinizi alabiliyor olmalisiniz. Tabi bu is icin kisi istihdam edilmesi
gerekecek ve yine maliyet artacak. Varsayalim ki bunu da yaptik. Ardindan arayan kisinin
gercekten bizden modemi satin alan kisi oldugunu nerden bilecegiz? Uriinii satarken kimlik
fotokopisi mi almamiz lazim, emin degilim. Gergekten Firma i¢in de kolay bir konu degil. Yine
de kitapgikta bu 6n tanimli sifrenin degistiriimesini 6nemli bir not olarak disseler
muhtemelen bu tir agikliklar ciddi oranda azalacaktir. Parola se¢imlerini de dikkate almakta
fayda var. Karakter uzunluklar, icinde sayi veya ?!S v.s gibi karakterler gecip gegcmeyecegi
konularini da ele almak lazim.

Belki bundan sonrasi icin bu calismalar yapilabilir fakat ge¢miste satilmis Uriinler hala ¢ok
ciddi tehlikeler olusturuyor. Cihaz lzerindeki uygulama gilincellemelerine bu sifre politikalari
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katilsa ¢ok glizel olur, hatta auto update ile de ¢ozilebilse ne glizel. En azindan problemler
biraz daha azalacaktir.

Toparlamak icin dnerilerimizi madde madde siralarsak;

o internete agik Uriinlerin arayiizlerinin siki bir sifre politikasi olmali

e Eger internete acik olmasi gerekmiyorsa muhakkak sadece local erisimlere izin
verilmeli.

o Uretici firma, Griini alan kisilere giivenlik politikasi icin sifre degistirmeyi hem not
dismeli (kullanma klavuzu) hem de zorunlu kilmali. Tabi burda siki bir sifre
politikasinin dnemi artmaktadir.

e Uriin internete aciksa ve bu tarz giivenlik problemlerini gidermek isteniyorsa
muhakkak auto update ile zaman zaman kritik giivenlik problemleri glincellenmeli.

e Her ihtimale karsi internete acik drinler arama motorlarn tarafindan
indekslendirilmemeli.
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