Zaman Tabanli SQL Injection Saldirilar
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ister SQL Enjeksiyonu ister SQL Sokusturmasi diyin isterseniz hic umurunuzda bile olmasin
ama SQL Injection saldirilar, ilk dokiimante edildigi glinden beri hala sicakhgini koruyor. [1]

SQL’i, uygulama ile veritabani arasindaki haberlesmeyi saglayan bir sorgu dili olarak
tanimlarken, SQL Injection’i ise uygulamadan alinan verilerle dinamik olarak olusturulan SQL
sorgularinin manipulasyonu olarak soyleyebiliriz.

Ben bu makalede, SQL Injection nedir ne degildiri anlatmayacak, gegcen ay yaptigim bir
penetrasyon testinde karsilastigim SQL Injection acikligini nasil exploit ettigimi gdstermeye
calisacagim.

Tespit Asamasi

ilgili SQL Injection acigini, ailenizin uygulama giivenlik tarayicisi Netsparker buldu ? daha
once SQL Injection ile Veritabanina Erisim isimli bir makale yazmis, Hata Tabanl SQL
Injection (Error Based SQL Injection) acigindan faydalanarak verileri nasil cektigimi
yazmistim. [2] Bu sefer ilgili uygulamada hata mesajlari gizlenmis, sayfanin ciktisinda
herhangi bir degisiklik olmamasindan 6tiirii de mantiksal SQL Injection yapilamiyordu. Ya Out
of Band SQL Injection metodu ile bu acikhgi kullanacak, ya da Netsparker’in da raporladigi
Uzere Zaman Tabanli sorgular ¢alistirarak, kimine gére amelelik olsa da fantazi yapip ilk defa
bu yontemle veri cekecektim.

On Hazirhk

Deep Blind SQL Injection [3] tekniginde dokiimante edilen sorgu ile veri gekmek mimkin
olmadi. Cuinkli CAST, CONVERT gibi fonksiyonlar ¢alismiyordu. Eger c¢alissayd, ilgili teknigi
incelediginizde, cok daha kisa stirede veri gekmenin miimkin olacagini goérebilirisiniz.

Ben de ilgili sorguyu tezgahtan gecirerek soyle bir hale getirdim;

""DECLARE @x as int;DECLARE @w as char(6);SET
@x=ASCII(SUBSTRING(({INJECTION}),1,1));IF @x>97
SET @w="'0:0:14"' ELSE SET @w='0:0:01';WAITFOR DELAY @w--

Sorguyu biraz daha agacak olursak;
- '; ile 6dnceki sorguyu bitirip, ikinci bir sorguya basladik.

- DECLARE @x as intile x adini verdigimiz ve yillarca bilinmeyen denklemlerde aradigimiz
ve her seferinde farkli bir deger atadigimiz degiskenimizin integer olacagini belirttik.

- DECLARE @w as char(6) ile 6 karakterlik bir char degiskeni olusturduk.
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- SET @x=ASCII(SUBSTRING(({INJECTION}),1,1)) sorgusu ile INJECTION kismina yazacagimiz
sorguya donen cevabin ilk karakterinin ASCII degerini alarak x degiskenine atadik.

-IF @x>97 SET @w='0:0:14' ELSE SET @w='0:0:01' sorgusuyla da x degiskenin alacagi
degere gore IF — ELSE kosuluyla bir karsilastirma yaparak w degiskenine bir deger atadik.

- WAITFOR DELAY @w-- sorgusunda ise w degiskenine atadigimiz deger kadar veritabanina
gonderecegimiz sorgunun beklemesini sagladik.

Saldir1 Asamasi
Sorgumuz hazir olduktan sonra, veritabani kullanicisinin adini  ¢ekmek amaciyla
sorgumuzdaki ilgili yere “SELECT user” yazarak sorgumuzu calistirdik.

""DECLARE @x as int;DECLARE @w as char(6);SET @x=ASCII(SUBSTRING((SELECT user),1,1));
IF @x>97 SET @w="'0:0:14" ELSE SET @w="0:0:01";WAITFOR DELAY @w--

Boylelikle veritabani kullanicisinin adinin ilk karakterinin ASCIl degeri 97’den bliyikse
yaptigimiz istege donecek cevabin geri dondiis siresi 14 saniye, eger 97’den kiiclikse 1 saniye
olacak ve bizde buna gore veritabani kullanicisinin ismini tespit etmis olacaktik.

Ve senaryo disindigliimiz gibi isledi ve veritabani kullanicisini, veritabani ismini ve birkag
bilgiyi daha bu sekilde aldik.

Sonug
- SQL Injection not only AND 1=1 [4]

- Deep Blind metodu bazi durumlarda veritabanindaki limitasyonlara takilabilir, yaptiginiz
istek timeout’a disebilir.

- Yukaridaki sorgudaki gibi siz bir deger belirlerseniz, yapacaginiz istek sayisi daha fazla olsa
da kesin sonug alirsiniz.

- Exploitation asamasina ge¢meden oOnce WAITFOR DELAY ‘0:0:00° gibi bir sorgu
¢alistirarak, sunucudan donecek cevabin geri donis slresini gorerek, kendinize bir esik
degeri de belirleyebilirsiniz.
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